RESOLUCAO N° 3550/2010
PROCESSO N° 07836/2009-6

VISTOS, ETC...

CONSIDERANDO que cuidam os autos sobre inspecado realizada pmtais€ao
Especial de Auditoria de Tecnologia da Informag@mstituida no @mbito desta Corte
de Contas para atuar na fiscalizacdo de gesta® elaisecursos de Tecnologia da
Informacédo e Comunicacédo (TIC) pela Administrac&tadual, objetivando levantar
informacdes acerca da situacdo da governanca delag@ da informacéo (TI) da
Administracdo Publica Estadual, identificando cdisoalizar a gestdo e o uso de TI
pelos orgaos e entidades estaduais;

CONSIDERANDO que a Comisséo Especial de Auditoria de Tecnologeou os
trabalhos levantando os 6rgédos que compdem a Astngigiio Estadual, identificando
58 drgaos/entidades jurisdicionados do TCE-CE;

CONSIDERANDO que os orgaos/entidades responderam a um quegiiona
eletrénico desenvolvido pela CEATI contemplandosaguintes areas relativas aos
temas: 1) Governanca de TI, 2) Planejamento Egiai Institucional e de TI, 3)
Seguranca da Informacéo, 4) Processo de DesenwitondeSoftware, 5) Estrutura
de Pessoal de TI, 6) Auditoria de TI, 7) Gerén@aPdojetos, 8) Gerenciamento de
Servicos, 9) Processo de Gestdo de Contratos @ell) Processo Orgcamentario de
TI;

CONSIDERANDO que as respostas apresentadas revelaram os pisngipblemas
de tecnologia da informacdo na Administracdo Palfistadual, concluindo a CEATI,
no Relatorio de Inspecdo N° 0002/2009, pela netsdsi de recomendacbes aos
orgaos jurisdicionados, sugerindo, as fls. 45/his:
“5.1 recomendar a este Tribunal através de sua Seataria de Controle
Externo, que promova um seminario com a participagd dos
jurisdicionados desta Corte de Contas para que sefado conhecimento
do conteudo do presente relatorio;
5.2 recomendar a Controladoria e Ouvidoria Geral doEstado — CGE
gue realize regularmente auditorias de Tl e/ou prorava acdes para
estimular a realizacdo dessas auditorias nos oOrgdestidades da
Administracao Publica Estadual (Poder Executivo);
5.3 recomendar a Secretaria do Planejamento e Gestd&lo Estado —
SEPLAG que, nos o6rgdos/entidades da AdministracaouBlica Estadual
(Poder Executivo):

5.3.1 promova acbes com o objetivo de disseminarimportancia do
planejamento estratégico, procedendo, inclusive meohte orientacdo
normativa, a execucdo de acOes voltadas a implanié; e/ou
aperfeicoamento de  planejamento  estratégico institional,
planejamento estratégico de Tl e comité diretivo dd1, com vistas a
propiciar a alocacdo dos recursos publicos conformas necessidades e
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prioridades da organizacao;

5.3.2 oriente sobre a importancia do gerenciamentda seguranca da
informacao, promovendo acdes que visem estabeleefou aperfeicoar a
gestdo da continuidade do negocio, a analise de cas de TI, os
procedimentos de controle de acesso a recursos de d politica para o
uso de Tl movel, a politica de seguranca da inforngdo, a classificacao
da informacdo, o inventario dehardware e software, implantacdo de
area especifica para gerenciamento da seguranca d#ormacéo e a
politica de copia de segurancab@ckup);[ressaltando-se a existéncia do
Decreto N°29.227, de 13/03/2008, que trata sobre Rolitica de
Seguranca da Informacdo dos Ambientes de Tecnologda Informacéo
e Comunicacdo (TIC) para os Orgdos/entidades do Pexd Executivo
Estaduall;

5.3.3 estimule a adocao de processo de desenvolvitbede software,
procurando assegurar, nesse sentido, niveis razo&e€e padronizacao e
bom grau de confiabilidade e seguranca;

5.3.4 atente para a necessidade de dotar a estrutude pessoal de Tl do
guantitativo de servidores efetivos necesséario adgmo desempenho das
atribuicbes do setor, notadamente atividades sensig e estratégicas,
garantindo a sua capacitacdo, como forma de evitar risco de perda de
conhecimento organizacional, pela atuacdo excessida colaboradores
externos ndo comprometidos com a instituicao;

5.3.5 introduza praticas voltadas a realizacdo deuditorias de TI, que
permitam a avaliacdo regular da conformidade, da qalidade, da
eficacia e da efetividade dos servicos prestados;

5.3.6 estimule a adocdo de um processo formal de r&sciamento de
Projetos, garantindo recursos para a capacitacdo eertificagdo dos
servidores da instituicao;

5.3.7 promova acdes voltadas a implantacdo e/ou afgécoamento de
gestdo de niveis de servico de TI, de forma a gatana qualidade dos
servigcos prestados internamente, bem como a adeqdacdos servicos
contratados externamente as necessidades da orgagdo, orientando
guanto ao gerenciamento de continuidade, gerenciami® de mudancas,
gerenciamento financeiro, gerenciamento de capacida e o
gerenciamento de incidentes/problemas, baseando-&n normas e
melhores praticas do mercado, como por exemplo, IT| NBR ISO/IEC
20000 e COBIT;

5.3.8 envide esforcos visando a implementacdo deopesso de gestédo de
contratos de TI, conforme recomendado no Art. 67 dalLei n°
8.666/1993;

5.3.9 adote providéncias com vistas a garantir a picipacao da area de
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Tl no processo de elaboracdo do orcamento da ingtitdo, de forma a
garantir a inclusdo dos projetos de Tl e o alinhamnto destes aos
objetivos institucionais.

5.4 recomendar ao Tribunal de Contas dos Municipioss TCM e ao

Tribunal de Justica do Ceara — TJ, que adotem, no rabito de sua

instituicdo, as providéncias contidas nos itens 58a 5.3.9;

5.5 recomendar a Assembleia Legislativa do Ceara @& Procuradoria

Geral de Justica do Ceara — PGJ que adotem, no anibi de suas
instituicdes, as providéncias contidas no item 5.3;

5.6 recomendar a Presidéncia deste Tribunal, que jse dado

conhecimento do presente relatério & Controladoriee a Secretaria de
Tecnologia da Informacdo desta Corte de Contas par@gue sejam

adotadas as providéncias contidas no item 5.3;

5.7 determinar a Secretaria do Planejamento e Gesiddo Estado —
SEPLAG que oriente os orgdos/entidades da Adminisicdo Publica
Estadual (Poder Executivo), que nao elaboraram o @hejamento
estratégico de Tl, que o realizem conforme previstpa Resolucdo N° 01
de 11/06/2008;

5.8 determinar a Assembleia Legislativa do Ceara,rBcuradoria Geral

de Justica do Ceara — PGJ, ao Tribunal de Contas doMunicipios —
TCM, ao Tribunal de Justica do Ceara — TJ e a Sectaria do

Planejamento e Gestdo do Estado — SEPLAG que elalgorum

cronograma para a realizacdo das recomendacfes etadas neste
relatério, dando ciéncia ao TCE para que seja reaado o
monitoramento do andamento destas atividades.”

CONSIDERANDO que, instado a se manifestar o MP Especial emiireder N°
427/2010, as fls. 115/118, da lavra do Procuradeals Gleydson Anténio Pinheiro
Alexandre, opinando no sentido de queehis:
“a) sejam acatadas as sugestbes propostas pela Cssdio Especial de
Tecnologia da Informacéo;
b) recomende-seaos 58 (cinquenta e oito) jurisdicionados desta @e
de Contas:
b.1.) a criacdo de cargos efetivos especificos padrea de Tecnologia
da Informacéo;
b.2.) caso a sugestdo anterior ndo seja acolhida, raalizacdo de
concurso publico pelo Estado do Ceara através da Empresa de
Tecnologia da Informacdo do Estado do Ceara, ETICE, para a
contratacdo de servidores voltados ao setor de Ttom a posterior
cessdo desses agentes aos demais 6rgdos e entiddde&stado do
Ceara;
b.3.) que o0 agente responsavel pelo setor de Teowyh da Informacéo
do 6rgéo ou entidade seja um servidor publico efetb;
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c.) determine-seas entidades pesquisadas possuidoras de terceidna
de Tl sem exercer atividades especificas na area esomento (fl. 105)
gue promovam a readequacdo dos contratos de terceiacdo de
servicos de Tl correspondentes.

d.) determine-sed Empresa de Tecnologia da Informacg&o do Estado do
Cearda, ETICE, que promova a substituicdo dos tercezados atuantes
na area de TI por servidores efetivos, a fim de queseja dado
cumprimento ao art. 37, I, da CF/88;";

CONSIDERANDO que o relator, inicialmente ressaltou, o trabalasetivolvido pela
Comissdo Especial de Tecnologia da Informacédo,isamalo que o Relatorio de
Inspecao N° 0002/2009, apontou que entre os mgmoddemas encontrados entre 0s
jurisdicionados, estéo:

) auséncia de planejamento estratégico de Tl -58gsirisdicionados
apenas, 39 responderam que possuem planejamestegsb de TI;

[I) auséncia de Plano de Continuidade do Negoécid\jP€n todos os
orgaos /entidades;

[l) auséncia de processo de desenvolvimento devaodt — apenas 8
jurisdicionados possuem processo de desenvolvintensoftware;

IV) auséncia de Seguranca da Informacdo — apenasoraos
responderam que possuem Politica de Segurancéota#icao;

V) auséncia de quadro de pessoal proprio na areaapenas 12 6rgaos
possuem no Plano de Cargos e Carreiras cargosifespepara a area de Tl ( grande
maioria dos colaboradores na area de Tl sdo tmadas, correspondem 67%,
servidores proprios do 6rgdo, correspondem 27%giésios 3% e servidores cedidos
3%);

VI) auséncia de processo formalizado de auditoriaTbe- apenas 4
orgaos informaram possuir auditoria interna de TI;

VII) auséncia de processo formalizado de gerenciéande projetos —
apenas 9 6rgaos responderam possuir processo foengarenciamento de projetos de
TI;

VIIl) auséncia de processo formalizado de gerenammnee servicos —
apenas 5 oOrgaos responderam possuir formalmentdantago processo de
gerenciamento da continuidade abordando a capa&cidadorganizacdo de Tl em
continuar a fornecer servigos acordados com ogiosua

IX) auséncia de processo de gestdo de contratos [-de3T 6rgdos
informaram n&o possuir formalmente designacao dwgscal para os contratos de
TI;

X) auséncia de processo or¢camentario de Tl — 22o&rghformaram que 0s
gestores de Tl ndo participam da elaboracéo ejplaeato orcamentario;

CONSIDERANDO queo relator votou, na sesséo plenaria de 29/06/2@tdtando a
manifestacdo da Comissdo Especial de Auditoriaedmdiogia da Informac&o como
suas razdes de decidir, acolhendo integralmentepmsgta alvitrada pelo representante
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do Ministério Publico de Contas;

CONSIDERANDO que, na mesma sessao, a Conselheira Soraia Vetiw pistas,
apresentando em 19/10/2010 declaracao de votouaougou o termo determinagcao
ao invés de recomendacéo, utilizado no voto aptaderpelo relator, e estabeleceu
prazo para o cumprimento das determinacfes contidasalineas “a” a “k” de seu
Voto;

CONSIDERANDO que, ap0s a apresentacdo do voto-vista, o relai@itsu o
retorno dos autos ao seu gabinete para melhorsanaéapresentando na sesséo de
14/12/2010, com voto mantendo o posicionamentaianteente proferido, no sentido
de recomendar a administracdo, ao invés de detarnmdomo manifestado no voto-
vista apresentado, por entender que as sugestoatadas pela Inspetoria tratam de
atuacao gerencial, que competem ao administraflmmaa como melhor desenvolvé-
las, assim manteve o voto proferido anterioteeaderindo as recomendacdes
tracadas pelComisséo Especial de Auditoria de Tecnologia darimfcéo e em parte
ao voto-vista prolatado pela Conselheira SoraitoYjcla forma a seguir:

1. recomendar a este Tribunal através de sua &earde Controle Externo, que

promova um seminario com a participacdo dos jwiedados desta Corte de

Contas para que seja dado conhecimento do contEigeesente relatorio;

2. recomendar a Controladoria e Ouvidoria GeraEdtado — CGE que realize
regularmente auditorias de Tl e/ou promova acOea pstimular a realizacéo
dessas auditorias nos 6rgaos/entidades da AdnaigastPUblica Estadual (Poder
Executivo);

3. recomendar a Secretaria do Planejamento e Gagtistado — SEPLAG que,

nos orgaos/entidades da Administracdo Publica katgBoder Executivo):
3.1 promova acdes com o objetivo de disseminar poifit@dncia do
planejamento estratégico, procedendo, inclusive ianexl orientacdo
normativa, a execucdo de acbBes voltadas a impBmtag/ou
aperfeicoamento de planejamento estratégico ingiital, planejamento
estratégico de Tl e comité diretivo de Tl, comaasa propiciar a alocagao
dos recursos publicos conforme as necessidades iidades da
organizacao;
3.2 oriente sobre a importancia do gerenciamentoseguranca da
informac&o, promovendo ag¢des que visem estabedoear aperfeicoar a
gestdo da continuidade do negdécio, a analise deosridde TI, 0s
procedimentos de controle de acesso a recurso$ depblitica para o uso
de TI mdvel, a politica de seguranca da informagialassificacdo da
informacgdo, o inventario dbardware e software, implantacdo de area
especifica para gerenciamento da seguranca danafdo e a politica de
copia de segurancabdckup);[ressaltando-se a existéncia do Decreto
N°29.227, de 13/03/2008, que trata sobre a Politice Seguranca da
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Informacdo dos Ambientes de Tecnologia da Informagd e
Comunicacdo (TIC) para os orgéos/entidades do PodeExecutivo
Estaduall;

3.3 estimule a adocdo de processo de desenvohomeatsoftware,
procurando assegurar, nesse sentido, niveis ragodeepadronizacdo e
bom grau de confiabilidade e seguranca;

3.4 atente para a necessidade de dotar a esteumessoal de Tl do
guantitativo de servidores efetivos necessario laoopdesempenho das
atribuicbes do setor, notadamente atividades seiBsig estratégicas,
garantindo a sua capacitacdo, como forma de ewitasco de perda de
conhecimento organizacional, pela atuacdo excessevacolaboradores
externos ndo comprometidos com a instituicao;

3.5 introduza praticas voltadas a realizacdo detaias de TI, que
permitam a avaliacdo regular da conformidade, dgdidpde, da eficacia e
da efetividade dos servicos prestados;

3.6 estimule a ado¢cédo de um processo formal denGiareento de Projetos,
garantindo recursos para a capacitacdo e cerfificalps servidores da
instituicao;

3.7 promova ac¢les voltadas a implantacdo e/ouepeaimento de gestdo
de niveis de servico de TI, de forma a garantiualidade dos servigos
prestados internamente, bem como a adequacédo doesosecontratados
externamente as necessidades da organizacdo, andentquanto ao
gerenciamento de continuidade, gerenciamento de amgag,
gerenciamento financeiro, gerenciamento de capadeidao gerenciamento
de incidentes/problemas, baseando-se em normadhere praticas do
mercado, como por exemplo, ITIL, NBR ISO/IEC 20@COBIT;

3.8 envide esforcos visando a implementacdo deepsocde gestdo de
contratos de TI, conforme recomendado no Art. 6Zedan® 8.666/1993;

3.9 adote providéncias com vistas a garantir agi@atdo da area de Tl no
processo de elaboracdo do orcamento da institudgidorma a garantir a
inclusdo dos projetos de Tl e o alinhamento destes objetivos
institucionais;

4. recomendar ao Tribunal de Contas dos Municipid<M e ao Tribunal de
Justica do Ceara — TJ, que adotem, no ambito denstitaicdo, as providéncias
contidas nos itens 3.2 a 3.9;

5. recomendar a Assembleia Legislativa do CeardRroauradoria Geral de
Justica do Ceard — PGJ gque adotem, no ambito dg imstituicbes, as
providéncias contidas no item 3;

6. recomendar a Presidéncia deste Tribunal, que d&jo conhecimento do
presente relatorio a Controladoria e a Secretaidatnologia da Informacéo
desta Corte de Contas para que sejam adotadas\agépicias contidas no item
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3, no prazo de 180 (cento e oitenta) dias;

7. determinar a Secretaria do Planejamento e Gest&stado — SEPLAG que
oriente o0s O6rgdos/entidades da Administracdo PRabliEstadual (Poder
Executivo), que ndo elaboraram o planejamentotégicad de Tl, que o realizem
conforme previsto na Resolucdo N°d¥L.11/06/2008;

8. determinar a Assembleia Legislativa do CearacuWemloria Geral de
Justica do Ceara — PGJ, ao Tribunal de Contas dasichdios — TCM, ao
Tribunal de Justica do Ceara — TJ e a SecretariBlaloejamento e Gestdo do
Estado — SEPLAG que elaborem um cronograma paraafizacdo das
recomendacdes elencadas neste relatério, dandoiaciéa TCE para que seja
realizado o monitoramento do andamento destasdatles, nos prazos ali
estabelecidos.

CONSIDERANDO que o relator votou, ainda, no que tange as recdagées do
Ministério Publico de Contas quanto a determinadgigubstituicdo dos terceirizados
atuantes na area de Tl por servidores efetivosmpanhou o voto-vista da
Conselheira Soraia Victor no sentido de que sefmide o modelo de Tl para o
Estado e, apOs tal providéncias, sejam adotadawealédas para a realizacdo de
concurso publico;

CONSIDERANDO o contido na instrucao processual do present feit

CONSIDERANDO a legislacéo inerente a matéria;

RESOLVE O TRIBUNAL DE CONTAS DO ESTADO DO CEARA , por maioria
de votos: 1) acolher a proposta do Parecer n°® @2@/®P-TCE/CE, do Ministério
Publico de Contas, com a cientificacdo de todos 58s (cinquenta e oito)
orgaos/entidades inspecionados que compdem a Astraigdo Publica Estadual por
meio dos seus respectivos gestores de Tl, comoétanabEmpresa de Tecnologia da
Informacédo do Estado do Ceara (ETICE), sobre o deodecisédo proferida por esta
Corte, remetendo-lhes copias do Relatério de riape da presente deciséo; 2) acatar
as recomendacOes tracadas pela Comissdo de TdenalagInformacdo, além
daquelas apontadas nos itens 1 a 8 do relatéfis.db3/156; 3) determinar que seja
definido o modelo de Tl para o Estado e, apdspaisidéncias, sejam adotadas as
medidas para a realizacdo do concurso publicotemo®s da Resolucéo.

Vencida a Conselheira Soraia Thomaz Dias Victam declaracao de voto.
Participaram da votacdo os Exmos. Cboeg@els Luis Alexandre Albuquerque

Figueiredo de Paula Pessoa, José Valdomiro Tawf@adtro Junior, Pedro Augusto
Timb6 Camelo e o Exmo. Conselheiro Substituto P@dsar de Souza.
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Transcreva-se e Cumpra-se.
Sala das Sessoes, em 14 de dezembro de 2010.

Conselheiro Teodorico José de Menezes Neto
PRESIDENTE

Conselheiro Edilberto Carlos Pontes Lima
RELATOR

Gleydson Antbnio Pinheiro Alexandre
PROCURADOR GERAL DO MINISTERIO PUBLICO DE CONTAS



