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ANEXO

O presente documento é parte integrante da Nota Técnica n° 01/2019.

O Instituto Rui Barbosa criou, em setembro de 2019, um Grupo de Estudos
sobre a Lei Geral de Prote¢do de Dados Pessoais — LGPD —, composto de forma
multidisciplinar!, com representantes e colaboradores de diversos Tribunais de

Contas do Pais.

Como resultado dos trabalhos realizados, foram apresentadas premissas e
diretrizes na Nota Técnica n° 01/2019, cujos fundamentos legais e doutrinarios estéo

expostos neste documento.

Registra-se que este trabalho ndo tem o objetivo de esgotar o tema ou de
substituir a necessaria analise que os Tribunais de Contas deverao realizar com
relagdo aos tratamentos de dados pessoais e as distintas bases sob sua gestdo. No
entanto, pretende servir como um ponto de partida para esse exercicio € como um
instrumento de conscientizacido quanto a necessidade de realizar, efetivamente, a

gestdo e a governancga dos dados pessoais.

' Foram designados membros do Comité Técnico de Processo, Sumula e Jurisprudéncia (Rede
JurisTCs), do Comité Técnico de Gestdo da Informacdo (Rede BIBLIOCONTAS) e da Rede
INFOCONTAS (ATRICON).
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1 CONSIDERAGOES INICIAIS

Em 14 de agosto de 2018, foi sancionada a Lei n° 13.709, Lei Geral de
Protecdo de Dados Pessoais — LGPD —, visando a regulacéo “do tratamento de
dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural, determinando que suas normas gerais sao de
interesse nacional e devem ser observadas pela Unido, Estados, Distrito Federal e
Municipios” (artigo 1°, paragrafo unico).

A referida normativa apresenta os principios da boa-fé, finalidade,
adequagao, necessidade, livre acesso, qualidade dos dados, transparéncia,
seguranga, prevengao, ndo discriminagao, responsabilizacdo e prestagao de contas
(artigo 6°).

O tema protegdo de dados pessoais ndo € novo no ordenamento juridico
brasileiro; mesmo antes da publicacdo da LGPD, varias legislacbes ja faziam
referéncia a necessidade de garantir a protecdo de dados pessoais, com

abordagens tanto de forma direta quanto indireta.

O texto da Constituicdo Federal de 1988 trata, no Titulo Il, dos “Direitos e
Garantias Fundamentais”, dentre os quais se encontram os direitos a intimidade, a

vida, a privacidade, a igualdade, a liberdade e ao acesso a informacgéo.

Em que pese a Constituicdo Federal de 1988 nao disciplinar de forma
especifica a matéria de protecdo de dados eletrbnicos, em virtude de ser anterior a
expansao da Internet como meio de disseminacdao de informacao, o texto

constitucional apresenta os fundamentos que objetivam a protegcdo de dados
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pessoais, e trata de um instituto que se aproxima da concepg¢ao atual referente a

guarda de informagdes pessoais, qual seja, o Habeas Data?.

No entanto, consoante a explicagdo de Limberger (2007, p. 81), a
aplicabilidade do Habeas Data limita-se a protecdo de dados pessoais na esfera
publica, “pois ele permite apenas que o individuo tenha acesso a informacdes em
bancos de dados governamentais ou de carater publico, sendo prejudicada qualquer

pretensao quanto o acesso a bancos de dados privados”.

Em consonancia com a Carta Magna, foi sancionada a Lei n° 8.070, em 11
de setembro de 1990 (Codigo de Defesa do Consumidor — CDC), que dispde sobre
a protecdo do consumidor, disciplinando questdes relacionadas aos bancos de
dados. Especificamente em seu artigo 433, garante ao consumidor o direito de obter
informagdes proprias contidas nos cadastros, fichas, registros e dados pessoais e de

consumo arquivados, bem como sobre as suas respectivas fontes.

Em 2002, foi aprovado o Cdodigo Civil Brasileiro pela Lei n° 10.406, o qual
contém um capitulo especifico para tratar dos direitos a personalidade dos
individuos, além de outros dispositivos que tratam da protecdo ao direito a
privacidade e a intimidade. Dentre as disposigbes, destacam-se o artigo 114, o qual
prevé que os direitos da personalidade sao intransmissiveis e irrenunciaveis, e o

artigo 21, que consagra que a vida privada da pessoa natural é inviolavel®.

2 Art. 5 ° inciso LXXIl - conceder-se-a habeas data: a) para assegurar o conhecimento de
informacgdes relativas a pessoa do impetrante, constantes de registros ou bancos de dados de
entidades governamentais ou de carater publico; b) para a retificagdo de dados, quando ndo se
prefira fazé-lo por processo sigiloso, judicial ou administrativo;

3 Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as informagdes existentes
em cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como
sobre as suas respectivas fontes.

4 Art. 11. Com excecédo dos casos previstos em lei, os direitos da personalidade s&o intransmissiveis
e irrenunciaveis, ndo podendo o seu exercicio sofrer limitagdo voluntaria.

5 Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do interessado,
adotara as providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma.
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Por seu turno, transparéncia na atuagao da administragcao publica constitui
elemento fundamental para que os cidadaos possam, além de fiscalizar a aplicacao

dos recursos publicos, participar da gestéo, por meio do controle social.

Por determinacdo da Constituicdo Federal de 1988, todo cidadao tem o
direito ao livre acesso a informacao e a receber dos 6rgéos publicos informagdes de
interesse particular, coletivo ou geral, conforme previsto pelos artigos 5°, incisos
XIVE e XXXIII?, 37, §3°, inciso 118, e 216, §2°.

Objetivando regulamentar tais direitos, foi sancionada a Lei n°® 12.527, de 18
de novembro de 2011, denominada Lei de Acesso a Informagdo — LAl —, a qual
estdo subordinados, entre outros, todos os ©Orgdos publicos integrantes da
administragao direta dos Poderes Judiciario, Executivo e Legislativo, incluindo as
Cortes de Contas e o Ministério Publico. Segundo Fortes (2016, p. 56), foi a primeira
norma juridica contemporanea recepcionada no contexto da Internet, tendo sido
editada com o objetivo de “garantir o direito fundamental de acesso a informacéo,
aliado a principios da administragao publica, como observancia da publicidade para
divulgacdo de informagdes de interesse publico através de meios proporcionados
pela Internet”. Tal direito a informacao tem a finalidade de fortalecer a democracia e

a participagao do povo na politica.

A LAl representa um avang¢o normativo quanto a regulamentagédo de dados
pessoais e ao direito digital no Brasil, trazendo em seu bojo conceitos para

interpretacdo da lei, dentre elas a definicdo de “informagao”, “informagao sigilosa”,

‘informagdo pessoal” e “tratamento da informagdo”. Além disso, obriga a

6 Art. 5° XIV - é assegurado a todos o acesso & informacdo e resguardado o sigilo da fonte, quando
necessario ao exercicio profissional;

7 Art. 5° XXXIIl - todos tém direito a receber dos érgdos publicos informagdes de seu interesse
particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob pena de
responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a seguranca da sociedade e
do Estado;

8 Art. 37 § 3° A lei disciplinara as formas de participagéo do usuério na administragéo publica direta e
indireta, regulando especialmente: [...] Il - 0 acesso dos usuarios a registros administrativos e a
informacgdes sobre atos de governo, observado o disposto no art. 5°, X e XXXIII;

9 Art. 216 § 2° Cabem & administragdo publica, na forma da lei, a gestdo da documentagéo
governamental e as providéncias para franquear sua consulta a quantos dela necessitem.
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administracao publica a tratar os dados pessoais de forma transparente, respeitando
os direitos fundamentais de intimidade, vida privada, honra e imagem dos

individuos.

Objetivando tipificar os delitos praticados no ambito da Internet, foi aprovada
a Lein® 12.737, em 30 de novembro de 2012, conhecida popularmente como Lei de
Crimes Cibernéticos, alterando o Cddigo Penal Brasileiro. Segundo VIANA apud,
FORTES (2018, p.39) o ‘legislador passou a dar maior protecdo aos dados
pessoais, caracterizando como crime a invasao de dispositivos informaticos para

obter, adulterar ou destruir dados sem autorizagéo do titular”.

Em 23 de abril de 2014, foi sancionada a Lei n°® 12.965 — Marco Civil da
Internet —, consagrando os principios, as garantias, os direitos e os deveres para fins
de utilizagdo da Internet; garantindo a liberdade de expressao, comunicagéo e
manifestacdo de pensamento, a protecao da privacidade e dos dados pessoais, a
preservagdo da estabilidade, seguranca e funcionalidade da rede e a
responsabilizagdo dos agentes de acordo com suas atividades; e estabelecendo

regras tipicas de protegao de dados pessoais.

Igualmente, em decorréncia desse cenario de evolugao tecnoldgica e digital,
adveio a aprovagao, em 2018, da LGPD, a qual, além de dispor sobre o tratamento

de dados pessoais, também alterou dispositivos do Marco Civil da Internet.

Ap0s, foi publicada a Medida Provisoria n® 869, de 27 de dezembro de 2018,
promovendo alteragdes na redagao de alguns artigos da LGPD; modificando pontos
considerados incompletos, com o objetivo de promover melhorias no texto, dentre as
quais se destacam aquelas referentes as hipéteses de dados sensiveis relacionados
a saude, a regulacao da Autoridade Nacional de Protecdo de Dados — ANPD — e ao

Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade — CNPDP.

Ao final, adveio a Lei n°® 13.853, de 08 de julho de 2019, que introduziu
mudangas significativas na LGPD, e que foi originada nas discussdes sobre a
aprovacao da MP n° 869/2018. Entre as principais alteragdes destacam-se a criagao
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da ANPD e a exclusado da obrigatoriedade de informar o titular de dados nos casos
de tratamento de dados pessoais para cumprimento de obrigacdo legal ou
regulatéria ou quando efetuado pela administragdo publica, para execugdo de

politicas publicas previstas em normas ou contratos.

No que diz respeito a abrangéncia, a aplicagdo da LGPD se estende a
qualquer pessoa juridica de direito publico ou privado que tenha estabelecimento no
Brasil ou que oferega produtos ou servigos no mercado de consumo brasileiro (artigo
3°). Além disso, ao dispor em capitulo especifico sobre sua aplicagdo no setor
publico, menciona os Tribunais de Contas ao referenciar as disposi¢cdes previstas no
artigo 1° da LAI'0.

Diante disso, tem-se que a aplicacdo da LGPD trara reflexos para os
Tribunais de Contas tanto na execugao de seus processos internos (administrativos)
quanto no desempenho de suas atividades finalisticas. Nao obstante, sua
interpretacéo e aplicagao deverao ser feitas em consonancia com o aparato juridico
e constitucional ja existente, sem retroceder em termos de publicidade,

transparéncia e acesso a informacgao.

0 Art. 1. Paragrafo unico. Subordinam-se ao regime desta Lei: | - os 6rgéos publicos integrantes da
administragdo direta dos Poderes Executivo, Legislativo, incluindo as Cortes de Contas, e
Judiciario e do Ministério Publico.
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2 CONCEITOS E PRE-REQUISITOS ESTRUTURANTES PARA O
ATENDIMENTO DA LGPD

Realizada a contextualizagdo geral do tema, passa-se a abordar, neste
topico, alguns conceitos e pré-requisitos estruturantes, os quais necessitardo ser
compreendidos e trabalhados pelos Tribunais de Contas de forma preliminar a

aplicagao da LGPD.
2.1 CONCEITOS

Conforme previsto no artigo 5° da LGPD, para sua interpretagdo e aplicagao
devem ser considerados o0s conceitos abaixo, transcritos em razdo da sua

relevancia, contudo, sem o objetivo de esgotar seu detalhamento ou explicagao:

| - dado pessoal: informagéao relacionada a pessoa natural identificada
ou identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiacdo a sindicato ou a
organizagao de carater religioso, filoséfico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

Il - dado anonimizado: dado relativo a titular que nao possa ser
identificado, considerando a utilizagdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais,
estabelecido em um ou em varios locais, em suporte eletrénico ou
fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que
sao objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisbes referentes ao tratamento de
dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador;

VIIl - encarregado: pessoa indicada pelo controlador e operador para
atuar como canal de comunicagao entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protecao de Dados (ANPD);

IX - agentes de tratamento: o controlador e o operador;
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X - tratamento: toda operagao realizada com dados pessoais, como as
que se referem a coleta, produgao, recepcgao, classificagio, utilizagao,
acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminagido, avaliagdo ou controle da
informagédo, modificagdo, comunicagao, transferéncia, difusdo ou
extracdo;

Xl - anonimizagdo: utilizacdo de meios técnicos razoaveis e
disponiveis no momento do tratamento, por meio dos quais um dado
perde a possibilidade de associacao, direta ou indireta, a um individuo;

Xl - consentimento: manifestacao livre, informada e inequivoca pela
qual o titular concorda com o tratamento de seus dados pessoais para
uma finalidade determinada;

Xl - bloqueio: suspensao temporaria de qualquer operagcao de
tratamento, mediante guarda do dado pessoal ou do banco de dados;

XIV - eliminacdo: exclusdo de dado ou de conjunto de dados
armazenados em banco de dados, independentemente do
procedimento empregado;

XV - transferéncia internacional de dados: transferéncia de dados
pessoais para pais estrangeiro ou organismo internacional do qual o
pais seja membro;

XVl - wuso compartihado de dados: comunicagdo, difusao,
transferéncia internacional, interconexdo de dados pessoais ou
tratamento compartilhado de bancos de dados pessoais por 6rgdos e
entidades publicos no cumprimento de suas competéncias legais, ou
entre esses e entes privados, reciprocamente, com autorizacio
especifica, para uma ou mais modalidades de tratamento permitidas
por esses entes publicos, ou entre entes privados;

XVIl - relatério de impacto a protegdo de dados pessoais:
documentagao do controlador que contém a descricdo dos processos
de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigagao de risco;

XVIII - 6rgédo de pesquisa: 6érgdo ou entidade da administragdo publica
direta ou indireta ou pessoa juridica de direito privado sem fins
lucrativos legalmente constituida sob as leis brasileiras, com sede e
foro no Pais, que inclua em sua missao institucional ou em seu
objetivo social ou estatutario a pesquisa basica ou aplicada de carater
histérico, cientifico, tecnoldgico ou estatistico; e

XIX - autoridade nacional: érgdo da administragdo publica responsavel
por zelar, implementar e fiscalizar o cumprimento desta Lei em todo o
territério nacional.
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2.2 PRE-REQUISITOS ESTRUTURANTES

O uso da tecnologia da informacdo e das técnicas de tratamento de dados
tem sido cada vez mais explorado pelos Tribunais de Contas como instrumento para
o exercicio de suas fungdes legais e constitucionais de forma mais efetiva e

eficiente.

Nesse contexto, os deveres de transparéncia e de acesso a informacéao
proativa, associado ao regime juridico existente sobre direito a privacidade, ja
exigiam dos oOrgédos publicos uma série de medidas de controle e de auto-

organizagao.

Frente a isso, investir em temas relacionados a gestdo de processos, gestao
de riscos, seguranca da informacéao e classificagdo da informagado mostra-se ainda

mais relevante com o advento da LGPD.
2.2.1 Gestao de Processos

A Gestao de Processos engloba o estudo do trabalho, que € o processo de
observacéo e levantamento de informag¢des de um fendmeno, objetivando detalhar
sua logica de funcionamento. A partir disso, busca-se o entendimento do trabalho
para compreender suas particularidades e entender sua logica de existéncia.

Partindo da premissa de que as necessidades sao muitas e 0s recursos sao
escassos, as organizagdes publicas, entre as quais os Tribunais de Contas, devem
priorizar acdes e otimizar recursos para alcangar melhores resultados. A
readequacgdo da estrutura administrativa e a redugédo do gasto publico sdo desafios

importantes a manutengao dos servigos publicos. (SANTA CATARINA, 2018)

Para enfrentar esses desafios, € necessario valer-se de modelos de
governanga corporativa mais eficientes. Nesse sentido, as constantes inovagdes
tecnoldgicas, somadas a intensificagdo do uso de Big Data nas organizagdes do

mundo todo, trouxeram uma nova roupagem ao gerenciamento dos negocios,
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marcando a transformagao dos modelos de governanga corporativa'’.

Ainda nessa mesma esteira, adveio a Lei Federal n°® 13.726/2018, a qual
disciplina a racionalizagcédo dos atos e procedimentos administrativos dos Poderes da

Unido, dos Estados, do Distrito Federal e dos Municipios'?.

Com o objetivo de aumentar a capacidade do Governo em prestar melhores
servicos a sociedade e, baseado na ideia de que um Estado eficiente busca o
gerenciamento consciente dos processos e dos recursos, tem-se discutido sobre
modelos de governanga. Esses conceitos podem ser aplicados, também, no ambito
dos Tribunais de Contas, especialmente neste momento, em que se esta a tratar da

implantacdo da LGPD.

Com essa iniciativa, o poder publico pretende enxergar amplamente seu
negocio a partir da visdo da sociedade, ou seja, da expectativa dos cidadaos em
relagcado aos servigcos publicos prestados. Nessa perspectiva, as instituicdes publicas
poderao identificar agdes ligadas a desburocratizagdo e a melhoria de processos a
partir de uma cultura organizacional baseada no principio de que o servigo publico
existe para servir, ser util e ser um facilitador da sociedade. (SANTA CATARINA,
2018)

A modelagem de processos de negocio (BPM — Business Processes
Management) corresponde a um sistema integrado de gestdo de desempenho de
negocios voltado para a Gestdo de Processos de negécio ponta a ponta. (PEREIRA,
Mariléa, 2017)

" Seguindo essa tendéncia, foi editado o artigo 5°, inciso XllI, da Lei Federal n® 13.460/2017.
Art. 5° O usuario de servigco publico tem direito a adequada prestagado dos servigos, devendo os
agentes publicos e prestadores de servigos publicos observar as seguintes diretrizes:
[...] Xl - aplicagédo de solugdes tecnoldgicas que visem a simplificar processos e procedimentos de
atendimento ao usuario e a propiciar melhores condigdes para o compartihamento das
informacodes.
2 Art. 7° E instituido o Selo de Desburocratizagdo e Simplificagdo, destinado a reconhecer e a
estimular projetos, programas e praticas que simplifiquem o funcionamento da administragdo publica
e melhorem o atendimento aos usuarios dos servigos publicos. Paragrafo unico. O Selo sera
concedido na forma de regulamento por comissdao formada por representantes da Administragdo
Publica e da sociedade civil, observados os seguintes critérios: | - a racionalizagdo de processos e
procedimentos administrativos.
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Ao falar em resultados, deve-se ter em mente que esses sao produtos diretos
de processos de negdcios, os quais correspondem ao sequenciamento de
atividades que ocorrem em conjunto. Quando uma dessas atividades n&o ocorre
como o esperado ou nao funciona muito bem, o processo de negdcio como um todo
acaba falhando. Cada atividade pode ser tratada e analisada individualmente, sem
detrimento das demais. Analisando-se resultados, adaptando-se situagcbes e
corrigindo pequenas atividades, as melhorias no processo como um todo podem ser
sempre aperfeicoadas. (BROCKE, 2013)

Os Tribunais de Contas diariamente realizam atividades finalisticas e
administrativas (processos internos), e ambas devem ser mapeadas e avaliadas na

busca de uma administracédo mais célere e preditiva. (PEREIRA, Wallace, 2017)

Dentre os objetivos da implantagcéo da Gestao de Processos nos Tribunais de
Contas, tanto para a area administrativa quanto para a area finalistica, tem-se:
(SANTA CATARINA, 2013)

e A criacdo de Fluxos Processuais distintos a partir da estratificagao dos
processos de negocio;

e Para cada Atividade mapeada, identificar a qual Fluxo de Processo
pertence, quais sao os possiveis estados comportamentais que podem
ser a ela atribuido e, quais os tipos de documentos que por ela sao

entregues a outras Atividades subsequentes;

e Criar regramentos a partir das tarefas a serem realizadas, por cada
Atividade encontrada, a fim de que haja o correto sequenciamento
entre as mesmas, fazendo com que os Fluxos de Processos nao

colidam ou ndo se sobreponham;

e Possibilitar a pré-atividade nas tarefas que demandam mais esforgos
para que haja diminuicdo no tempo de resposta para com o seu

jurisdicionado ou publico interno;



™ Instituto Rui Barbosa

M A Casa do Conhecimento dos Tribunaisde Contas

A partir do mapeamento prévio dos Fluxos de Processos, identificar,
utilizando notagdo de raia, do BPM (BPM - Business Processes
Management), qual o efeito em detrimento da celeridade na execugé&o
dos processos de negdcio, em cascata, de uma tarefa ndo realizada;

e Com o regramento das Atividades, documenta-se as regras de negocio
inerentes a cada Fluxo de Processo, mantendo a transparéncia da

Gestao do Conhecimento (tacito e explicito);

e Identificar quais os gargalos que impedem a celeridade na integragao
das diversas ferramentas que norteiam a atuacdo, dos Tribunais de
Contas, em suas Atividades diarias, possibilitando de forma prévia, a

mitigar riscos;

e Conhecendo o0s Fluxos de Processos inerentes as areas
administrativas e finalisticas, e esses perpassando de forma holistica
pela instituicdo, levara a cada Tribunal de Contas o engajamento do

trabalho colaborativo a seus servidores e jurisdicionados.
2.2.2 Gestao de Riscos

Para atender ao disposto na LGPD, € necessario que os Tribunais de Contas,
enquanto controladores de dados, tenham conhecimento dos riscos que podem ser
gerados as liberdades civis e aos direitos fundamentais quando realizarem
processos de tratamento de dados pessoais.

Conforme preconizado pelo Decreto n°® 9.203, de 22 de novembro de 2017, o
qual estabelece principios, diretrizes e mecanismo de governanga na administragao

publica federal, considera-se gestao de risco:

0 processo de natureza permanente, estabelecido, direcionado e
monitorado pela alta administragdo, que contempla as atividades de
identificar, avaliar e gerenciar potenciais eventos que possam afetar a
organizagao, destinado a fornecer seguranca razoavel quanto a

realizagdo de seus objetivos.
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Jodo Batista Ribas de Moura (2018, p. 42) define:

O entendimento do conceito de risco, embora parega trivial, ndo raras
vezes, leva a estratégias errbneas e a retrabalhos quando mal
interpretado. A palavra “risco” deriva do italiano antigo risicare e
significava ousar no sentido de o risco ser uma opgdo e ndo um
destino cujos acontecimentos dependerem de sorte ou azar sem
possibilidade de agbes preventivas.

Segundo o Manual de Gestdo de Riscos do TCU (BRASIL, 2018, p.18), a
Gestao de Riscos tem como um dos seus principios a aplicagcao de forma continua e
integrada aos processos de trabalho de uma instituicdo. Esses processos de
trabalho, quando devidamente mapeados, geram as informagdes necessarias para

subsidiar as seguintes etapas:
e Estabelecimento do contexto;
e Identificacdo dos riscos;
e Analise dos riscos;
e Avaliacao dos riscos;
e Tratamento dos riscos;
e Comunicagao e consulta com partes interessadas;
e Monitoramento;
e Melhoria continua.

A construcao de um processo de avaliagao de riscos depende da obtencao de
informacdes de qualidade na etapa de “identificacdo de riscos”, para producido de
resultados verdadeiramente uteis aos gestores publicos. Preconiza-se a criagdo dos
Fluxos de Processo com objetivo de servir como base para a produgao de relatérios
de reconhecimento de riscos mais completos e com credibilidade. (MOURA, 2018,
p.42)



™ Instituto Rui Barbosa

M A Casa do Conhecimento dos Tribunaisde Contas

Os dois elementos constituintes das fontes de risco sdo: a ameaca e a
vulnerabilidade. Ambos potencializam as chances de um evento afetar,

negativamente, o alcance dos objetivos estratégicos de uma organizagéo.

Num outro aspecto, a Gestdo de Riscos revela a necessidade de identificar
os niveis de risco: impacto e probabilidade que uma determinada atividade ou um
conjunto de atividades (processo) podem afetar, negativamente, o alcance dos
objetivos estratégicos da instituicdo. Aqui, mais uma vez, cabe lembrar que o
mapeamento prévio dos Fluxos de Processo possibilita uma gestdo proativa na

mitigagdo de riscos.

Quando implementada e mantida segundo a ISO 31000:2009, a gestao dos

riscos possibilita a uma organizagao:
e Melhorar a efetividade operacional;
e Aumentar a probabilidade de atingir os objetivos;
e Encorajar uma gestéao proativa;
e Melhorar a identificacdo de oportunidades e ameacas;
e Melhorar a governanga;
e Melhorar os controles.

Nesse contexto, a implantacdo adequada da LGPD exigira que os Tribunais
de Contas atentem para a gestdo eficaz dos riscos relacionados a protegdo dos
dados pessoais, ndo apenas nas atividades do controle externo, mas na instituicao

como um todo.
2.2.3 Segurancga da Informagao

A LGPD exige que os organizagbes implementem medidas técnicas e
administrativas apropriadas para garantir que os dados pessoais sejam processados

de forma segura.
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Dentre os principios da Seguranga da Informagao, destacam-se 4 (quatro),
que formam a base para os demais: Disponibilidade, Integridade, Confidencialidade
e Autenticidade (ISO 27001:2013).

O processo organizacional de Seguranga da Informagéo pode ser distribuido
em 5 (cinco) pilares que sustentar&o a pratica dessa politica pela instituicao:

1° - Segregacéao de permissodes e acesso:

e Limitar os usuarios a acesso as informagdes da instituicdo, a fim de
que tenham acesso somente aquilo que lhe € de interesse e de sua competéncia.

e Bloquear as ferramentas que possibilitam a saida das informacgdes da
instituicdo. Da mesma forma que é importante limitar o acesso a determinados
arquivos, também é necessario que haja bloqueio de aplicativos, programas e
sistemas que permitam a saida de informagdes da organizagcdo. O aumento
exponencial de Nuvens Publicas disponiveis possibilita que os usuarios consigam
carregar milhares de arquivos em diferentes formatos. O envio e/ou recebimento

externo de arquivos, muitas vezes, dificulta o correto tratamento das informacdes.
2° - Penetracgao e vulnerabilidade:

e Utilizar a automatizagcdo para atuar em tarefas de segurancga,
diminuindo os erros manuais. Criacdo de perfis e concessdo de permissdes a
usuarios sdo exemplos que podem ser automatizados;

e Criacao de testes automatizados para penetracéo e vulnerabilidade;

e Separar os arquivos da rede que possuem dados mais relevantes e
estratégicos da organizagcdo e, sobre eles, criar uma barreira diferenciada de
protecdo (criptografia, senhas ou mesmo firewalls, que limitem o trafego nessa parte
da rede);

e Reduzir a disseminacao de sistemas de informacdo que tratam do
mesmo objeto, dificultando o tratamento seguro dos dados dentro das institui¢des;

e Criptografar todas as informagdes em arquivos e banco de dados.

Assim, caso haja um vazamento, o receptor da informagéo tera uma dificuldade
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maior para o acesso aos dados originais.
3° - Monitoramento de acessos aos sistemas:

e Manter sempre os sistemas operacionais atualizados;

e Monitorar sistematicamente é imprescindivel para que o colaborador
que coordena a rede da instituicdo tenha uma visdo geral sobre o que esta
acontecendo em todo sistema. O administrador da rede tem que ter a certeza de
que esta realizando uma varredura completa por toda area e que mantém um
monitoramento constante e sistematico;

e Alinhar os Fluxos de Processos da instituicdo, administrativos e
finalisticos, com as operag¢des diarias em que as equipes de seguranga atuam.
Todos devem ter a ciéncia de que existem regras, que essas regras sdo para a
seguranca do negécio e que devem ser cumpridas. Dentre as vantagens desse
alinhamento estao as possibilidades de melhorias a partir de feedbacks que podem
surgir de outras areas que nao tenham relacdo com a area de Tecnologia da
Informacéo;

e O proprio mapeamento das atividades inerentes a Seguranca da
Informacao produzira, ao longo do tempo, métricas e dados capazes de avaliar,
gradativamente, o respectivo trabalho. Com os recursos financeiros escassos, esses
indicadores sao excelentes norteadores para as instituicées canalizarem, da melhor
forma, os seus orgamentos. A demonstracao desses indicadores para alta gestao é
muito importante para manter constante a politica de Segurancga da Informacao;

e Caso a instituicho ja possua computagdo na nuvem,
independentemente do fornecedor, devera sempre habilitar todas as trilhas de
auditoria e monitoramento para verificar possiveis ataques;

e Identificar sempre o direito de uso dos dados de terceiros. Além de
manter a credibilidade com que cedeu as informacdes, a utilizacdo dentro da
instituicdo de um dado comprometido computacionalmente podera gerar danos a
rede corporativa.
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4° - Instrumentalizagao juridica:

e Criar normas de seguranga dentro da instituicdo. Uma politica de
seguranca da informagao corporativa consistente permitird que administradores de
rede, pessoal de seguranga em Tecnologia da Informagéo e outros técnicos possam
entender as regras e aplica-las na rede, colaborando também para a divulgagéo das

mesmas entre os usuarios.
5° - Capacitagao continuada:

e Capacitar servidores e colaboradores. Muitas vezes os dados sao
roubados ou perdidos por pura inocéncia e falta de conhecimento de um usuario. As
regras estabelecidas na politica de seguranca definem o que é ou ndo permitido no
ambito da instituicdo e, por isso, devem ser disseminadas e conhecidas pelos

usuarios.

Portanto, como boa pratica de governanga, € essencial que os Tribunais de
Contas estabelegam uma Politica de Seguranca da Informac&o. No que toca ao
adequado cumprimento da LGPD, tal politica devera conter, ainda, regras claras
relacionadas a incidentes de seguranga’ (artigo 46), bem como prever como se
dara a comunicacao a Autoridade Nacional de Protecdo de Dados — ANPD - e aos
titulares nos casos em que a sua ocorréncia puder acarretar risco ou dano relevante
(artigo 48).

2.2.4 Classificagao da Informacgao

A classificacdo da informagdo, nas suas varias abordagens, pode ser

considerada uma das boas praticas para governanga de dados. Conforme a NBR

'3 Conforme consta no Guia da Lei n° 13.709/2018 voltado para o setor publico elaborado pelo
Instituto de Tecnologia e Sociedade (ITS Rio), "a LGPD n&o define incidente de seguranga. O
CERT.br (Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil),
mantido pelo Comité Gestor da Internet no Brasil (CGl.br), grupo responsavel por receber, analisar
e responder a incidentes de seguranga em computadores, envolvendo redes conectadas a Internet
brasileira, define incidente de seguranga como "qualquer evento adverso, confirmado ou sob
suspeita, relacionado a seguranga de sistemas de computagéo ou de redes de computadores".
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ISO 27001'4, a classificagdo da informagdo tem por objetivo “assegurar que a
informacdo receba um nivel adequado de protecdo, de acordo com a sua
importancia para a organizagéo”, sendo, além da gestéo de riscos, um dos controles
necessarios para a implementacdo de um Sistema de Gestdo da Seguranca da
Informacgao (SGSI)'°.

Os Tribunais de Contas produzem e recebem dados e informacgdes que sao
essenciais ao exercicio de suas competéncias constitucionais, legais e
regulamentares. Tais dados e informagdes sdo considerados um dos principais
ativos da instituigdo, devendo permanecer integros, disponiveis e, quando for o

caso, com o sigilo resguardado ou o acesso restrito.

De acordo com a cartilha sobre classificagdo da informacédo editada pelo
Tribunal de Contas da Unido (BRASIL, 2010), as informagdes sao classificadas

conforme a:

confidencialidade: garantia de que somente pessoas
autorizadas tenham acesso as informag¢des armazenadas em
algum local ou transmitidas por meio de redes de

comunicacao;

disponibilidade: garantia de que as informag¢des estejam
acessiveis as pessoas € aos processos autorizados, a
qualquer momento requerido, durante o periodo definido pelos

gestores da informagao;

integridade: garantir a nao-violacdo das informagdes com
intuito de protegé-las contra alteragcédo, gravagado ou exclusao
acidental ou proposital. Evitar que a informagéo seja apagada

ou alterada de qualquer forma sem a permisséo do gestor.

1 ASSOCIAQ@O BRASILEIRA DE NORMAS TECNICAS, 2013a, p. 15.
> ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2013b, p. 2.
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No diz que respeito a classificacdo quanto a confidencialidade, deve-se ter
presente que a maior parte dos dados e informacdes existentes nas Cortes de
Contas reveste-se de natureza publica, em conformidade com o inciso | do artigo 3°
da Lei n° 12.527/2011'. Por essa raz&o, investir na adogdo de uma politica de
classificagdo permitira que tais instituicbes atuem com mais eficiéncia quando

iniciarem a implantagcédo da LGPD.

Ademais, atentar para a classificacdo das informacdes é de fundamental
importancia para outras acgdes associadas a preservagdo da memoria
organizacional. E possivel, por exemplo, associar a adogdo de uma politica de
classificagdo da informagao a implantacdo de uma politica de gestdo documental
(com a definicdo da tabela de temporalidade e do cddigo de classificagdo dos
documentos), tendo como resultado pratico o gerenciamento completo do ciclo de
vida dos documentos, desde a produgdo até a eliminagdo ou guarda permanente,

aplicando-a tanto aos documentos fisicos quanto aos digitais.

Para facilitar as atividades de classificagdo, € recomendavel que as
instituicbes realizem inventario dos dados e das informagdes, bem como
regulamentem, por meio de normativo interno, as suas classificacbes, caso ainda

nao os tenham.

Cabe referir que a classificagdo da informagéo € tratada, de modo geral, pela
Lei Federal n® 12.527/2011 — LAI. Em seus artigos 23 e 24, sao apresentadas regras
quanto a restricdo de acesso, bem como quanto a possibilidade de classificagao da
informag&o em graus de sigilo. Na sequéncia, o artigo 31'” aborda o tratamento das
informacdes pessoais, trazendo importantes disposi¢cdes que se coadunam com a
LGPD.

6 Art. 3° Os procedimentos previstos nesta Lei destinam-se a assegurar o direito fundamental de
acesso a informagdao e devem ser executados em conformidade com os principios basicos da
administragdo publica e com as seguintes diretrizes: | - observancia da publicidade como preceito
geral e do sigilo como excegao.

7 Art. 31. O tratamento das informacdes pessoais deve ser feito de forma transparente e com
respeito a intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e
garantias individuais.

'8 Recomenda-se a leitura do artigo 31, §1° ao 5° da Lei Federal n° 12.527/2011.
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Uma vez realizada essa classificacdo, os Tribunais de Contas terdo
condicdes de envidar esforcos adequados, necessarios e proporcionais aos niveis
de protecédo exigidos, resultando, assim, no uso racional dos recursos (controles)

utilizados.
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3 A LGPD E SEU IMPACTO NA EXECUGAO DOS PROCESSOS
INTERNOS DOS TRIBUNAIS DE CONTAS

3.1 Do tratamento de dados pessoais nas atividades administrativas

Para além dos pré-requisitos estruturantes abordados anteriormente, a LGPD
exigira que as Cortes de Contas organizem-se e atentem para alguns impactos
especificos que a sua vigéncia tera sobre as atividades administrativas. Isso porque,
a par de suas atividades fiscalizatérias, existem diversos dados pessoais sendo

diariamente coletados e trafegados em ambito interno.

Com a evolugado tecnologica, os Tribunais de Contas, assim como o setor
publico em geral, tém adotado gradativamente o uso de aplicagdes de internet como
estratégia para se aproximar de cidadaos, facilitar o acesso a informacgéo e prestar

determinados servigos.

Neste sentido, a Lei Federal n° 13.460/2017 — que dispde sobre a
participacdo, protecdo e defesa dos direitos do usuario dos servicos publicos na
administragdo publica — previu como diretriz a necessidade de aplicagdo de
solugbes tecnoldgicas que visem a simplificar processos e procedimentos de
atendimento ao usuario e a propiciar melhores condi¢gbes para o compartilhamento

das informagdes (artigo 5°, inciso XIlII).

Sao exemplos disso 0 uso de redes sociais, os portais de transparéncia, os
cursos ministrados pelas Escolas de Contas, os Servigos de Informacédo ao Cidadao
(SIC), os canais de comunicacgé&o do tipo “Fale Conosco” e “Ouvidoria”, a emisséo de
certidoes, entre outros. Nesses casos, é bastante provavel que ocorra a coleta e o

armazenamento de informacdes pessoais de usuarios.

Ademais, no desempenho de suas fungbes administrativas, as Cortes de
Contas recebem, arquivam e compartilham diversos dados pessoais, como na
contratacao de terceirizados e de servigos autbnomos, no cadastro de visitantes, na

realizacédo de um concurso publico (dados dos candidatos inscritos), nos registros de
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servidores (informagdes como telefone pessoal, enderego residencial, existéncia de

pagamento de penséo, crédito consignado), etc.

E importante esclarecer que, independentemente da natureza da atividade
realizada (seja administrativa, seja finalistica), a atuacdo das Cortes de Contas é
sempre pautada em lei, em observancia ao principio da legalidade.

Hely Lopes Meirelles (2018, p. 91) define:

A legalidade, como principio de administragédo (CF, art. 37, caput),
significa que o administrador publico esta, em toda a sua atividade
funcional, sujeito aos mandamentos da lei e as exigéncias do bem
comum, e deles ndo se pode afastar ou desviar, sob pena de praticar
ato invalido e expor-se a responsabilidade disciplinar, civil e criminal,
conforme o caso.

O referido doutrinador lembra que, enquanto no campo das relagbes entre
particulares € licito fazer tudo o que a lei ndo proibe (principio da autonomia da

vontade), na administragao publica s6 € permitido fazer o que a lei autoriza.

Isso significa que, no caso de haver tratamento de dados pessoais, mesmo
quando os Tribunais de Contas estiverem desempenhando atividades de natureza
administrativa, o regime juridico aplicavel sera igualmente o previsto no artigo 7°,
111'®, combinado com o artigo 232° da LGPD.

Nessa perspectiva, e geralmente servindo como modelo de boas praticas
para seus jurisdicionados, os Tribunais de Contas precisardo adotar medidas
necessarias a sua adequacao, até mesmo para evitar a imposicao de eventuais

sangoes.

9 Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipéteses: [...]
lll - pela administragdo publica, para o tratamento e uso compartilhado de dados necessarios a
execucao de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, observadas as disposi¢gdes do Capitulo IV desta Lei;

20 Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico referidas no
paragrafo unico do art. 1° da Lei n° 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informacéo), devera ser realizado para o atendimento de sua finalidade publica, na persecucgéo do
interesse publico, com o objetivo de executar as competéncias legais ou cumprir as atribuicdes
legais do servigo publico [...]
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E recomendavel, diante disso, a criacdo de uma comissdo ou grupo de
trabalho multidisciplinar, com abordagem holistica, para fazer o diagndstico dos
impactos, bem como o inventario e o mapeamento dos dados pessoais que
trafegam na instituicdo, identificando os processos de trabalho nos quais sao

coletados e os documentos em que s&o inseridos.

Nesse aspecto, cabe referir que a Autoridade Nacional de Prote¢cdo de Dados
(ANPD) podera solicitar a agentes do Poder Publico a publicagdo de relatérios de
impacto a protegao de dados pessoais (artigo 32), o que ja justificaria a adogao de

tais acoes.

N&o obstante, esse diagnodstico sera uma importante fonte de informacéo
para subsidiar a tomada de decisdo, podendo ser utilizado como um balizador para
as agdes que deverao ser implementadas. Assim, as seguintes providéncias podem

ser utilizadas como ponto de partida:

° implantar ou melhorar a governanga de dados;

° definir um encarregado;

° instituir a gestao de riscos e incidentes de seguranca;

° fortalecer a seguranga corporativa da informacao;

° institucionalizar um programa ou uma politica de governanga em
privacidade;

° revisar os contratos e convénios, inserindo clausulas de

observancia a LGPD;

° promover capacitacdo, sensibilizacdo e campanhas para
servidores, contratados, jurisdicionados e parceiros sobre os

cuidados necessarios com o tratamento dos dados pessoais.

N&do obstante a necessidade da adogcdo de medidas de seguranca da
informacdo e de protecdo de dados pessoais, € importante esclarecer que o
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principio da publicidade dos atos administrativos e o dever de transparéncia
institucional®' devem continuar sendo observados pelas Cortes de Contas, tal como
recomendado na Resolugéo n° 09/2018 da ATRICON?2,

Portanto, ndo ha alteragdo quanto a obrigatoriedade de divulgagdo de
informagdes relacionadas aos atos de gestdo e de administragcdo dos Tribunais de

Contas?3.

Alias, alinhada as diretrizes de acesso a informacido e de transparéncia, a
LGPD assegurou expressamente direitos aos titulares de dados (artigos 17 e 18),

razao pela qual é recomendavel que as Corte de Contas se organizem para:
° responder as demandas do cidadao com agilidade;

° receber e analisar o pedido do cidadao quando se opdem ao

tratamento dos seus dados, mesmo quando ha interesse publico;

° responder quanto a existéncia de tratamento de dados do titular;
° dar acesso aos dados que Ihe digam respeito;
° corrigir dados pessoais incompletos, inexatos ou desatualizados.

3.2 Da estrutura funcional dos Tribunais de Contas para atender a LGPD

A LGPD prevé, para a gestdo do tratamento de dados pessoais, trés

importantes figuras:

21 ei Federal n° 12.527/2011. Art. 3° Os procedimentos previstos nesta Lei destinam-se a assegurar
o direito fundamental de acesso a informacdo e devem ser executados em conformidade com os
principios basicos da administracdo publica e com as seguintes diretrizes: | - observancia da
publicidade como preceito geral e do sigilo como excegao; Il - divulgagdo de informagbes de
interesse publico, independentemente de solicitagdes; Ill - utilizagdo de meios de comunicagao
viabilizados pela tecnologia da informagéo; IV - fomento ao desenvolvimento da cultura de
transparéncia na administragdo publica; V - desenvolvimento do controle social da administragédo
publica.

22 Resolucdo n° 09/2018 da ATRICON - Aprova as Diretrizes de Controle Externo Atricon 3218/2018
relacionadas a tematica “Transparéncia dos Tribunais de Contas e dos jurisdicionados”.

2 Lei Federal n° 12.527/2011. Art. 8° E dever dos 6rgdos e entidades publicas promover,
independentemente de requerimentos, a divulgagdo em local de facil acesso, no ambito de suas
competéncias, de informagdes de interesse coletivo ou geral por eles produzidas ou custodiadas.
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Art. 5° Para os fins desta Lei, considera-se:

VI - controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de
dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome do
controlador;

VIII - encarregado: pessoa indicada pelo controlador para atuar como
canal de comunicacdo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecdo de Dados; (Redacdo dada pela
Medida Proviséria n° 869, de 2018)

IX - agentes de tratamento: o controlador e o operador.

Nos artigos 37 a 41 da LGPD, sado detalhadas as competéncias e as

responsabilidades do controlador, do encarregado e do operador.

Diante disso, os Tribunais de Contas terdo que definir o seu papel como
controlador, pessoa juridica de direito publico, respondendo diretamente pelo
tratamento dos dados pessoais sob sua guarda no cumprimento de obrigagao legal
ou regulatéria. Nesse contexto, a competéncia para as atribuicdes da figura do
controlador (entre elas a de indicar o encarregado e a de tomar decisdes referentes
ao tratamento de dados pessoais) devera ser regulamentada internamente por cada
Corte.

Nao obstante, algumas responsabilidades do controlador ja estdo previstas
na LGPD, como a de comunicar a ANPD e aos titulares de dados pessoais a
ocorréncia de incidente de seguranga que “possa acarretar risco ou dano relevante

aos titulares”.

Quanto ao operador, tem-se que cada Corte de Contas necessita definir
internamente se essa figura pertencera a sua estrutura organizacional ou se sera
desempenhada por terceiros que fardo o tratamento de dados em nome da
instituicdo. Sendo este o caso, sera necessario criar acordos controlador-operador;
atualizar os acordos do controlador-operador (uso intencional e requisitos de

segurancga); atualizar outros acordos existentes, quando aplicavel; atualizar o
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processo de aquisi¢ao (critérios de selecdo para novos servigos); novas aquisigdes

(novos requisitos incluidos em novos contratos).

Faz-se necessario observar todos os critérios da relagdo controlador-
operador, uma vez estabelecida, pois existe uma responsabilidade solidaria e
subjetiva entre ambos, por dano patrimonial, moral, individual ou coletivo, quando
descumprir as obrigagdes da legislagcao e nao tiver seguido as instru¢gées permitidas

pelo controlador.

Depreende-se, assim, que os Tribunais de Contas, tanto na atividade de
controlador quanto na de operador, terdao que criar € manter um registro das

operagdoes de tratamento de dados pessoais.

Por fim, havera a necessidade de indicagdo de um encarregado. Antes da
MP 869/2018, o encarregado deveria ser uma pessoa natural. Contudo, o termo
“natural” foi revogado, o que possibilitou que tanto pessoas naturais quanto pessoas

juridicas possam ser designadas para essa fungao.

A indicagao do encarregado é feita pelo controlador, que no caso em comento
€ o proprio Tribunal de Contas. O encarregado sera responsavel por atuar como
canal de comunicagcdo entre o controlador, os titulares dos dados e a ANPD.
Portanto, é importante que, ao encarregado, seja assegurado acesso direto a alta

administragao, autonomia, estabilidade e navegabilidade em toda a instituigao.

O encarregado respondera pelo tratamento dos dados pessoais segundo as
informacdes fornecidas pelo controlador, estando entre suas atribuicbes a de
receber e responder as solicitagbes, interagir com a ANDP, orientar servidores e
contratados das praticas de tratamento de dados, coordenar politicas e praticas de

privacidade, realizar treinamento, entre outras.

Dito isso, tem-se que os Tribunais de Contas necessitardo adequar sua
estrutura para atender ao que prevé a LGPD no que tange as atribuicbes das figuras
do controlador, do operador e do encarregado (artigos 37 a 41).
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Poderao, ainda, se valer das estruturas de comunicagédo ja existentes em
suas organizagbes (a exemplo da Ouvidoria, dos Servigcos de Informagdo ao
Cidadao e do Protocolo), desde que permitam aos titulares de dados exercerem
seus direitos (artigos 17 e 18 da LGPD) de forma facilitada e gratuita (artigo 6°,
inciso V).

Nesse contexto, ganha sentido a previsdo da LGPD, ao sugerir, aos
controladores e operadores, “formular regras de boas praticas e de governanga que
estabelegam as condi¢bes de organizagdo, o regime de funcionamento, os
procedimentos, incluindo reclamacdes e peticdes de titulares, as normas de
segurangca, os padrdoes técnicos, as obrigacbes especificas para os diversos
envolvidos no tratamento, as acdes educativas, os mecanismos internos de
supervisdo e de mitigacdo de riscos e outros aspectos relacionados ao tratamento
de dados pessoais” (artigo 50 da LGPD).
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4 DO TRATAMENTO DE DADOS PESSOAIS PELOS TRIBUNAIS DE
CONTAS QUANDO NO EXERCICIO DO CONTROLE EXTERNO

A fiscalizacdo contabil, financeira, orcamentaria, operacional e patrimonial &
dever estatal, devendo ser realizada pelos entes federativos e pelas entidades da
administragao direta e indireta, quanto a legalidade, legitimidade, economicidade,
aplicagao das subvengdes e renuncias de receitas, nos termos do artigo 70 da

Constituicao Federal.

Nesse contexto, e em consonéncia com o artigo 71 da Constituicdo Federal,
inserem-se os Tribunais de Contas, 6rgaos autbnomos de estatura constitucional,
com competéncias constitucionais e legais, dentre as quais o exercicio do controle
externo, exercido prioritariamente por meio de atividades fiscalizatérias previstas em

suas leis organicas, regimentos internos e demais legislagbes afetas ao tema.

Para que a atividade fiscalizatoria ocorra de maneira eficaz, com qualidade e
eficiéncia, € necessario assegurar que os Tribunais de Contas executem suas
competéncias constitucionais e legais com o devido alinhamento aos principios da
publicidade, da supremacia do interesse publico, da transparéncia das informacgdes

e do acesso geral as prestagdes de contas.

Assim, no exercicio da funcao fiscalizatéria, os Tribunais de Contas necessitam
ter acesso a dados pessoais para garantir o cumprimento de sua missao
constitucional. A consequéncia imediata seria evitar fraudes e corrupgédo, aumentar

a arrecadagao e aprimorar a qualidade dos gastos publicos.

Nessa seara, o tratamento de dados pessoais, quando no atendimento da
finalidade publica, na persecugao do interesse publico e com o objetivo de executar

as competéncias legais, foi disciplinado pelo artigo 23 da LGPD.

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de
direito publico referidas no paragrafo unico do art. 1° da Lei n® 12.527,
de 18 de novembro de 2011 (Lei de Acesso a Informacgao) , devera

ser realizado para o atendimento de sua finalidade publica, na
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persecugdo do interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribuicdes legais do servigo

publico, desde que:

| - sejam informadas as hipoteses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais, fornecendo
informagdes claras e atualizadas sobre a previsao legal, a finalidade,
os procedimentos e as praticas utilizadas para a execugao dessas
atividades, em veiculos de facil acesso, preferencialmente em seus

sitios eletronicos;
II. - (VETADO) e;

lll - seja indicado um encarregado quando realizarem operagdes de

tratamento de dados pessoais, nos termos do art. 39 desta Lei;
IV. - (VETADO)

Como se percebe, ha requisitos especificos previstos na LGPD quando o
tratamento de dados pessoais for realizado pelo setor publico, o que ocorre pelo fato
de a Administracdo Publica estar envolta em suas atividades por principios e

interesses gerais e coletivos que se sobrepdem aos privados.

Por esse motivo, igualmente, a LGPD nao previu, nesses casos, a necessidade
de prévio consentimento para o tratamento e compartilhamento dos dados pessoais.
Alias, entendimento diverso criaria um verdadeiro obstaculo a atuacao dos Tribunais

de Contas e afrontaria o Estado Democratico de Direito.

Depreende-se, portanto, que o tratamento de dados pessoais pelos Tribunais
de Contas, enquanto no exercicio de suas competéncias fiscalizadoras, as quais
indiscutivelmente tém finalidade publica, enquadra-se nas disposigdes do artigo 23.
A interpretacdo do novo diploma deve se dar em consonancia com o sistema
constitucional, que prevé a supremacia do interesse publico sobre o privado, a

transparéncia das informacdes publicas e 0 acesso a prestacao de contas.
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A Lei Federal n° 12.527/2011 ja previa o dever dos 6rgaos e das entidades do
poder publico, observadas as normas e procedimentos especificos aplicaveis, de
assegurar a: gestao transparente da informacéo, propiciando amplo acesso a ela e
sua divulgacédo; a protecdo da informagdo, garantindo-se sua disponibilidade,
autenticidade e integridade; e a protecdo da informagao sigilosa e da informagéo
pessoal, observada a sua disponibilidade, autenticidade, integridade e eventual

restricdo de acesso. Portanto, no que tange a esses aspectos, ndo ha inovagao.

Por outro lado, verifica-se que as novidades legislativas da LGPD, aplicaveis
aos Tribunais de Contas enquanto no exercicio de suas atribuigdes institucionais,

encontram-se nos incisos | e Il do artigo 23.

A previsao do inciso | do artigo 23 exige que os Tribunais de Contas passem a
informar as hipoteses em que, no exercicio de suas competéncias, realizam o
tratamento de dados pessoais. Além disso, as Cortes deverao fornecer informacdes
claras e atualizadas sobre a previsdo legal, a finalidade, os procedimentos e as
praticas utilizadas para a execucéo dessas atividades, em veiculos de facil acesso,

preferencialmente em seus sitios eletrénicos.

A leitura dessa previsdo deve pautar-se pela razoabilidade e adequacéo, a fim
de que a divulgacado de tais informagdes nao prejudique nem comprometa as
atividades de fiscalizagdo. No entanto, o seu cumprimento exigira organizagao e
autoconhecimento das Cortes de Contas, que deverao ter o devido dominio de seus
bancos de dados.

Nesse aspecto, mostra-se imprescindivel investir nos pré-requisitos
estruturantes mencionados no tépico 02, a fim de que seja possivel realizar o
mapeamento de bases e dos fluxos, bem como ter o registro de atividades e de
processos internos relacionados ao uso, processamento e operacgdes de tratamento

de dados pessoais.

Quanto a publicidade das operagdes de tratamento, percebe-se que a

legislacdo deixou em aberto a possibilidade de a ANPD dispor sobre esse ponto
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especifico futuramente, ao prever no artigo 23, §1°, que “A autoridade nacional

podera dispor sobre as formas de publicidade das operacdes de tratamento”.

N&o obstante, depreende-se dos paragrafos subsequentes da Lei que o
exercicio de direitos por parte de titulares perante o Poder Publico devera ser
assegurado desde o principio da vigéncia da LGPD, em consonancia com o disposto
em legislagcbes especificas, em especial as disposi¢gdes constantes na Lei n® 9.507,
de 12 de novembro de 1997 (Lei do Habeas Data) , da Lei n® 9.784, de 29 de janeiro
de 1999 (Lei Geral do Processo Administrativo), e da Lei n°® 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informacgéo).

Ainda que nao exista regulamentacéo especifica dispondo sobre como (e se)
os Tribunais de Contas deverao atender de forma ativa ao inciso | do artigo 23, o
direito dos titulares de obter tais informagdes, sob demanda, esta expressamente
previsto. Para tanto, as Cortes poderao se valer das estruturas de comunicagéao ja
existentes em suas organizagdes (a exemplo da Ouvidoria, dos Servicos de
Informacao ao Cidadao e do Protocolo), desde que permitam aos titulares de dados

exercerem seus direitos de forma facilitada e gratuita.

Por sua vez, o inciso lll do artigo 23 prevé que as pessoas juridicas de direito
publico deverdo indicar um encarregado quando realizarem operagdes de
tratamento de dados pessoais. Conforme explicitado no tdpico 3.2, a figura do
encarregado € conceituada pelo artigo 5° da LGPD, e suas atividades estédo
disciplinadas no artigo 41 do mesmo diploma, cabendo, assim, a cada Tribunal de
Contas, enquanto no papel de controlador, indicar que pessoa exercera tais

atribuicdes.

Na divulgacédo das informacgdes relativas ao exercicio do controle externo (a
exemplo da publicagéo ativa de relatoérios de auditoria, lista de gestores que tiveram
contas julgadas irregulares ou parecer prévio desfavoravel, lista de devedores de
condenagbes fixadas pelas Cortes, etc), deve-se levar em consideragdo os

principios constitucionais, a Lei de Acesso a Informacdo e a prépria previsdo
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expressa no artigo 7°, §3%%, da LGPD. Isso porque as informagbes constantes e
resultantes dos processos de fiscalizagao sao indiscutivelmente de interesse geral e
coletivo (artigo 8° da LAIl), sendo que ha alto grau de relevéancia publica em
dissemina-las para a sociedade. Tal divulgagcdo concretiza o cumprimento ao
principio da publicidade, fomenta a participacdo popular e o controle social, e
demonstra que os agentes publicos estdo cumprindo com seu dever de prestar

contas.

24 Art. 7°, § 3° O tratamento de dados pessoais cujo acesso é publico deve considerar a finalidade, a
boa-fé e o interesse publico que justificaram sua disponibilizag&o.
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5 LGPD E O COMPARTILHAMENTO DE INFORMAGOES

O tratamento de dados pelos Tribunais de Contas abrange também a

comunicagao e o compartilhamento de informagdes com terceiros.

E parte fundamental da funcdo moderna de controle externo utilizar, de
maneira controlada e ostensiva, todas as informagdes as quais tenha acesso para
subsidiar as ag¢des de controle em suas diversas fases: planejamento, execugéo,

relatorio e instrugdo, desde que alinhadas as suas fungdes constitucionais e legais.

O uso compartilhado de dados e informacdes traz eficiéncia as atividades
desempenhadas, razdo pela qual tem sido estimulado e ampliado, cada vez mais,

no setor publico. Nesse sentido, a LGPD estabeleceu regras especificas.
Quanto a estrutura dos dados, a LGPD prevé:

Art. 25. Os dados deverdo ser mantidos em formato interoperavel e
estruturado para o uso compartilhado, com vistas a execugao de
politicas publicas, a prestacdo de servicos publicos, a
descentralizacdo da atividade publica e a disseminacdo e ao acesso
das informagdes pelo publico em geral.

E preciso também considerar a abrangéncia da atuacdo contemporanea dos
Tribunais de Contas, em que dados e informagbes de diversas fontes e origens,
publicas ou privadas, podem ser utilizados como insumo para o cumprimento

eficiente e efetivo das suas fungoes.

Ademais, dado o crescente numero de politicas publicas multissetoriais e
transversais que envolvem diversos entes da federacdo para a sua execugao
(transferéncias voluntarias, por exemplo), mostra-se essencial a utilizagdo do
compartilhamento de dados e informacdes entre instituicbes publicas de diferentes

poderes e entes da federagao.

Nesse ponto, a LGPD trouxe as seguintes previsdes em seu artigo 26, caput

e §1° incisos |, IV e V:
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Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico
deve atender a finalidades especificas de execugdo de politicas
publicas e atribuigcdo legal pelos 6rgaos e pelas entidades publicas,
respeitados os principios de protecao de dados pessoais elencados
no art. 6° desta Lei.

§ 1° E vedado ao Poder Publico transferir a entidades privadas dados
pessoais constantes de bases de dados a que tenha acesso, exceto:

(...)

| - em casos de execucdo descentralizada de atividade publica que
exija a transferéncia, exclusivamente para esse fim especifico e
determinado, observado o disposto na Lei n° 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informagao) ;

IV - quando houver previsao legal ou a transferéncia for respaldada
em contratos, convénios ou instrumentos congéneres; ou

V - na hipétese de a transferéncia dos dados objetivar exclusivamente
a prevencao de fraudes e irregularidades, ou proteger e resguardar a
seguranga e a integridade do titular dos dados, desde que vedado o
tratamento para outras finalidades.  (Incluido pela Lei n® 13.853, de
2019)

Portanto, ao considerarmos o rol de funcbdes exercidas pelos Tribunais de
Contas, € necessario observar fluxos especificos de tratamento de dados conforme
as hipoteses presentes nos artigos 25 e 26 acima mencionados, assim como a

dissociacao em classes de dados.

Assim, a adaptacdo das operacbes dos Tribunais de Contas deve ser
realizada para certificar a aderéncia com a LGPD, havendo necessidade de adogao
de medidas de resguardo.

Nesse aspecto, € relevante revisar as atribuicées infralegais previstas em
normativas internas (tais como Resolugdes, Instru¢cdes e Portarias), bem como as
disposicdes inseridas em termos de cooperagao, convénios, acordos de cooperagao
técnica, de modo a deixar mais clara a necessidade de utilizacdo de dados e
informacdes para suporte as acbes de controle, adequando inclusive os

procedimentos padrao de instrugao e de fiscalizagao.

Igualmente, mostra-se prudente a criagdo de controles, caso ainda nao

existam, para deixar claros os papéis e as responsabilidades dos profissionais que



™ Instituto Rui Barbosa

M A Casa do Conhecimento dos Tribunaisde Contas

lidam com dados e informacdes em diversas fases, com a intencdo de cumprir

fielmente o que preveem os artigos 25 e 26 (caput) da LGPD.

Dada a importadncia do uso de dados e informacdes para a atividade de
controle externo, aqui inseridas ndo somente as de cunho pessoal, é recomendavel
que as Cortes de Contas avaliem a conveniéncia e oportunidade de criagdo de uma
estrutura organizacional especifica para a gestao de informagdes. Nos moldes dos
chief data officers, presentes em agéncias publicas norte-americanas, tais estruturas
prestam-se a tornar modernas e estaveis as atividades necessarias para suportar o

uso e producao de informagdes para o controle externo em todo o seu ciclo de vida.

E de se avaliar a necessidade de estabelecimento de fluxo de trabalho para
integracdo e compartiihamento de informagées com a ANPD. Como ja referido
anteriormente, uma vez instituida a ANPD e regulamentado o seu funcionamento,
sera necessario verificar os procedimentos de comunicacdo e estabelecer um

processo de trabalho interno que dé suporte as eventuais interagdes com a agéncia.
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6. CONSIDERAGOES FINAIS

Feitas as consideracbes acima, tem-se como imperioso que as Cortes de
Contas busquem adequar-se aos aspectos inovadores da lei, investindo em
questdes de seguranga da informacdo, gestdo de riscos, de processos,
mapeamento de bases, fluxos e procedimentos, treinamento e capacitacdo de

pessoal, tendo presente que o texto legislativo contribui nesse sentido.

Merece atengao, ainda, a existéncia da Lei da Transparéncia (Lei Federal n°
131/2009) e da Lei de Acesso a Informagédo (Lei Federal n® 12.527/2011), com as
quais a LGPD devera necessariamente dialogar, para que sejam aplicadas de forma
integrada. Nesse aspecto, ndo devem ser olvidados os avangos dos ultimos anos
em termos de transparéncia, controle social e participagdo popular, os quais s6

foram possiveis gragas ao amplo acesso e a vasta disseminagao de informacgoes.

Nao é demais referir que os Tribunais de Contas, acima de qualquer nova
legislacado editada, devem obedecer aos principios constitucionais que norteiam a
atuagcdo da administragdo publica, quais sejam: legalidade, moralidade,
impessoalidade, publicidade, eficiéncia, razoabilidade, proporcionalidade, ampla
defesa, contraditério, seguranga juridica, motivacdo e supremacia do interesse
publico. Portanto, a interpretacido da LGPD no ambito das Cortes de Cortes deve,
indubitavelmente, ser feita em consonancia com o aparato juridico e constitucional ja

existente.
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