A~ TRIBUNAL DE CONTAS
P& -0 5700 DO ceArA

RESOLUCAO ADMINISTRATIVA N° 24/2023

Institui a Politica de Seguranga da Informagdo do
Tribunal de Contas do Estado do Cear4 e da outras
providéncias.

O TRIBUNAL DE CONTAS DO ESTADO DO CEARA, no uso das atribui¢des legais e
regimentais, €

CONSIDERANDO a Resolugao Administrativa n® 01/2021, publicada em 09 de fevereiro de 2021,
que dispde sobre o Plano Estratégico 2021-2026 do Tribunal de Contas do Estado do Ceard, bem
como a Portaria n® 71/2023, publicada em 03 de fevereiro de 2023, aprovando o "Aperfeicoamento
da Seguranca de TI do Tribunal” como projeto estratégico priorizado para o portfolio 2023;

CONSIDERANDO a Resolu¢do Administrativa n° 14/2022, de 24 de agosto de 2022, que instituiu
a Politica de Privacidade e de Prote¢ao dos Dados Pessoais no ambito do Tribunal;

CONSIDERANDO a Resolucdo Administrativa n® 21/2022, publicada em 14 de dezembro de
2022, que instituiu a Politica de Gestao de Riscos do Tribunal de Contas do Estado do Ceard e cria o
Comiteé de Gestao de Riscos (CGR);

CONSIDERANDO a Resolucdo Administrativa n°® 19/2016, de 21 de dezembro de 2016, que
instituiu o Comité Gestor de Acesso, Seguranca e Tratamento da Informacdo, alterada pela
Resolugdao Administrativa n® 06/2021, de 12 de abril de 2021;

CONSIDERANDO a Resolugao Administrativa n® 01/2023, publicada em 15 de fevereiro de 2023,
que atualizou a composi¢cdo e as competéncias do Comité Gestor de Seguranca da Informacao
(CGS)), instituido pela Resolugdo Administrativa n® 06/2012;

CONSIDERANDO a necessidade de estabelecer principios e diretrizes para a gestdo da seguranga
da informagao pelo Tribunal de Contas do Estado do Ceara,

RESOLVE, por unanimidade de votos:

CAPITULO I
DISPOSICOES GERAIS

Art. 1° Fica instituida a Politica de Seguranca da Informagdo do Tribunal de Contas do Estado do
Ceara (PSI-TCE Ceard), com o objetivo de estabelecer os principios e diretrizes para
implementagdo das agdes relacionadas a seguranga da informacgao, garantindo protegdo, integridade,
confidencialidade, autenticidade e disponibilidade das informagdes criticas, a0 mesmo tempo em
que assegura o cumprimento das leis e regulamentagdes aplicaveis e a manuten¢ao da confianca nos
servicos de tecnologia disponibilizados pelo orgdo.

Art. 2° A Politica de Seguranca da Informacdo deve ser aplicada a todas as éreas, instalagoes,
equipamentos, materiais, documentos, pessoas ¢ sistemas de informagdo existentes, em
desenvolvimento ou que venham a ser adquiridos, como também as atividades de todos os
servidores, colaboradores, entes conveniados, contratados/fornecedores, consultores externos e
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estagiarios que exercem atividades do TCE/CE ou a quem quer que venha a ter acesso a dados ou
informacdes, incumbindo a cada um a responsabilidade e o comprometimento para a sua aplicagao.

Art. 3° Para os efeitos desta Resolugdo, entende-se por:

I — seguranca da informacdo: protecdo de informacgdes, dados e ativos digitais contra ameagas,
acessos nao autorizados, perdas, danos ou qualquer tipo de violagao;

II — ciberseguranca: pratica de proteger redes, dispositivos, aplicativos, sistemas e dados de ameacas
cibernéticas;

IIT — integridade: garantia de que as informacdes sdo precisas, confidveis e completas ao longo de
todo o seu ciclo de vida;

IV — disponibilidade: garantia de que as informacgdes estdo disponiveis quando necessario, sem
interrupcoes nao planejadas ou indevidas de servigos ou sistemas;

V — confidencialidade: prote¢do dos dados contra acesso ndo autorizado ou divulgagdo a pessoas
ndo autorizadas;

VI — autenticidade: garantia de que os dados sdo genuinos, originais e ndo foram alterados ou
adulterados de forma ndo autorizada;

VII — usuérios: pessoas que usam ou podem usar os produtos, servigos ou ativos de TI
disponibilizados pelo TCE/CE, podendo ser classificados como: a) usudrio interno: membros,
servidores, colaboradores e estagidrios da instituicdo; b) usudrio externo: fornecedores, visitantes,
representantes de entidades publicas fiscalizadas pelo Tribunal e demais cidadaos.

CAPITULO I
DA SEGURANCA DA INFORMACAO

SECAO I
Dos principios e diretrizes

Art. 4° A seguranca da informagdo no TCE/CE alinha-se as estratégias organizacionais € aos
seguintes principios:

I — alinhamento estratégico: a seguranga da informagdo integra a estratégia organizacional,
contribuindo para o cumprimento dos objetivos estabelecidos em seu planejamento estratégico;

IT — diversidade organizacional: as diretrizes, normas e controles de seguran¢a da informacao levam
em consideracdo a diversidade das atividades desenvolvidas na instituicdo, respeitando a sua
natureza e finalidade;

IIT — conformidade: a seguranca da informagdo ¢ pautada pela legislagdo vigente e atualizacdes
vindouras;

IV — desenvolvimento de capacidades e competéncias técnicas: esfor¢os envidados na capacitagao
técnica e desenvolvimento de competéncias para a seguranga da informagao conforme tendéncias e
novas tecnologias disponivesis;

V — melhoria continua do 6rgdo: incremento da capacidade de reacdo a mudangas e de integracao a
oportunidades de inovacao, reduzindo a repeticao de esforcos e evasdo de conhecimento;

VI — protecdo da imagem do 6rgdo: a seguranga da informagdo esta direcionada para garantir a
protecdo dos dados e a disponibilidade dos produtos e servigos de TI ofertados.

Art. 5° A implantagdo da seguranca da informac¢do no TCE/CE observara as seguintes diretrizes:
I — integracdo e alinhamento ao Sistema de Governanga Institucional, considerando os mecanismos
de estratégia, controle e lideranga, com enfoque no processo decisorio e na cultura organizacional;
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IT — conformidade com os normativos do Tribunal referentes a privacidade e protecdo de dados
pessoais, a gestao de riscos, ao sigilo de documentos e informacdes e demais legislagcdes vigentes
relacionadas ao assunto;

III — responsabilidade de todos os membros, servidores, colaboradores e estagiarios do TCE/CE, em
qualquer vinculo, fun¢do ou nivel hierarquico pela prote¢do e salvaguarda dos ativos fisicos,
tecnologicos, dados e informacdes de que sejam usuarios, dos ambientes fisicos € computacionais a
que tenham acesso, independente das medidas de seguranca implementadas;

IV — analise e implementacdo de um novo cendrio de controle a fim de viabilizar os objetivos da
organiza¢do caso ocorra conflito entre os controles de seguranca e uma necessidade de negocio
especifica;

V — submissdo de todos os ativos, processos, produtos e servigos desenvolvidos, adquiridos,
implementados ou disponibilizados a um processo formal de gestao de riscos, visando atingir o grau
de seguranca adequado para o Tribunal;

VI — estabelecimento de um conjunto de estratégias e planos de acdo documentados, testados e
revisados periodicamente para garantir que 0s seus servigos essenciais sejam devidamente
identificados, preservados e entregues, mesmo diante da ocorréncia de um desastre até o retorno a
situagdo normal de funcionamento da institui¢ao;

VII — classificacdo de todas as informacdes e os respectivos recursos tecnoldgicos que as suportam,
de acordo com seu grau de sigilo e receber o devido tratamento para assegurar sua prote¢do durante
todo o ciclo de vida;

VIII — controle, registro e monitoramento do acesso aos ambientes fisicos e computacionais com
base nos principios da necessidade de conhecer e do privilégio minimo para o desempenho das
atividades profissionais;

IX — responsabilidade de todos os usuarios pela seguranca da informacgao, e qualquer violagao serd
tratada de forma apropriada;

X — obrigacao dos usuarios de reportar imediatamente, por meio dos canais da Ouvidoria ou Central
de Servigos de TI, quaisquer incidentes de seguranga que tomaram conhecimento, de modo que
possam ser registrados, avaliados e tratados;

XI — auditoria periodica da pratica de seguranga da informacdo de forma a avaliar a conformidade
das agdes dos usuarios internos e externos em relacao ao estabelecido pela Politica de Seguranga da
Informagao e demais normativos aplicaveis;

XII — direito da Institui¢do de monitorar o acesso e utilizagdo de seus ambientes fisicos, assim como
dos ambientes 16gicos, equipamentos e sistemas tecnologicos, de forma que agdes indesejaveis ou
nao autorizadas sejam detectadas proativamente;

XIII — revisdes e analises criticas do conjunto de documentos, que compde a Politica de Seguranca
da Informagao, serdo realizadas periodicamente ou sempre que ocorrer fato ou evento relevante que
motive sua revisao antecipada;

XIV — capacitagao regular dos usuarios dos servigos de TI do TCE/CE por meio de campanhas de
conscientizacdo e treinamentos, de acordo com suas fung¢des, garantindo assim maior efetividade e
eficacia das agoes de seguranca da informacao;

XV — disponibilidade de infraestrutura adequada serd assegurada de forma a garantir a seguranca da
informacao e a continuidade dos servigos;

XVI — metas corporativas de seguranga da informagdo sdo estabelecidas e regularmente
monitoradas.

SECAO II
Das competéncias e responsabilidades
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Art. 6° As partes envolvidas na seguranca da informagao no TCE/CE sao:

I — Usuérios internos e externos dos servigos e solucdes de tecnologia da informagao;

I — Grupo Gestor de Seguranga da Informagdo, composto por profissionais designados pela
Secretaria de Tecnologia da Informacgdo (STI), em seus ambitos e escopos de atuacdo, sob a
coordenacao do Diretor de Operagdes;

III — Comité Gestor de Seguranga da Informagao (CGSI).

Art. 7° Compete aos usuarios internos e externos:

I — cumprir os termos da Politica de Seguranga da Informag¢dao, bem como as demais normas e
procedimentos de seguranga aplicaveis;

II — comunicar ao Gestor da Seguranca da Informagdo qualquer evento que viole esta Politica ou
tenha potencial de colocar em risco a seguranga das informagdes ou dos recursos computacionais do
TCE/CE,;

Il — assinar o Termo de Confidencialidade, formalizando a ciéncia e o aceite integral das
disposicdes da Politica de Seguranga da Informacdo, bem como as demais normas e procedimentos
de seguranca, assumindo responsabilidade pelo seu cumprimento.

Art. 8° Compete ao Grupo Gestor de Seguranga da Informagao:

I — realizar a gestdo e operacionalizagdo efetiva de seguranca da informagdo no Tribunal tendo
como base esta politica e demais diretrizes do CGSI;

II — melhorar continuamente a gestdo de seguranca da informagao por meio da defini¢do e revisao
sistematica de objetivos de seguranga em todos os niveis da organizagao;

IIT — apoiar o CGSI em suas deliberagdes;

IV — elaborar e propor ao CGSI as normas e procedimentos de seguranca da informagao,
necessarios para se fazer cumprir a Politica de Seguranca da Informagao;

V —identificar e avaliar as principais ameagas a seguranga da informacao;

VI — apreciar as propostas de novas tecnologias e processos que podem trazer riscos e/ou
oportunidades para a melhoria da seguranca da informacao;

VII — tomar as agdes cabiveis para se fazer cumprir os termos desta politica;

VIII — realizar a gestdo dos incidentes de seguran¢a da informacdo, garantindo tratamento
adequado;

IX — promover a cultura de seguranca da informagao.

Art. 9° Compete ao Comité Gestor de Seguran¢a da Informagao (CGSI) as atribui¢des previstas em
normativo especifico, bem como fiscalizar o cumprimento e promover a divulgacdo desta PSI e
demais agoes para disseminar a cultura da seguranca da informag¢do no ambito do Tribunal.

SECAO III
Da estrutura

Art. 10. As Normas de Seguranga da Informacdo tratardo de riscos, gestdo de identidade e controle
de acesso, backup e restauragdo, gestdo de patches, vulnerabilidade, ativos, acesso remoto, gestao
de incidentes, gestdo de pessoas, correio eletronico, acesso a internet e midias sociais, classificagdao
da informagdo, seguranca fisica e patrimonial, responsabilidades, dentre outros temas, a fim de
estabelecer obrigacdes, procedimentos e regras de implementagdo em nivel tatico e operacional.
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Paragrafo tnico. Os documentos serdo aprovados por Ato da Presidéncia com a classificagcdo de
sigilo, podendo ser divulgados com autorizacdo do CGSI, mesmo que parcialmente, somente nos
casos em que for imprescindivel dar conhecimento aos usuarios envolvidos.

SECAO IV
Das penalidades

Art. 11. Nos casos em que houver violagdo desta Politica ou das Normas de Seguranga da
Informagdo, ag¢des administrativas poderdo ser adotadas para averiguar a responsabilidade
decorrente do uso indevido, negligente ou imprudente dos recursos e servigos de tecnologia da
informacao concedidos aos usudrios, reservando-se ao TCE/CE o direito de analisar dados e
evidéncias para obtengdo de provas a serem utilizadas nos processos investigatorios, sem prejuizo
de acdo administrativa, civil ou penal aplicaveis.

Art. 12. A aplicagdo de sangdes e punigdes serd submetida a andlise da Corregedoria pelo Comité
Gestor de Seguranca da Informagdo, devendo-se considerar a gravidade da infragdo, efeito
alcancado, recorréncia e as hipoteses previstas na legislagdo pertinente.

CAPITULO 111 ,
DAS DISPOSICOES FINAIS E TRANSITORIAS

Art. 13. A Politica de Seguranca da Informagdo deve ser implementada gradativamente, com a
priorizagao ¢ detalhamento dos seus processos e procedimentos, além de ser revista sempre que
necessario, no intuito de manté-la atualizada diante de mudangas no ambiente interno ou externo.

Paragrafo tnico. A Secretaria de Tecnologia da Informacdo com o apoio da Secretaria de
Governanca devera apresentar ao Comité Gestor de Seguranga da Informacao, dentro do prazo de
até 120 (cento e vinte) dias a partir da data de publicacdo desta Resolucdo, um plano de agdo
contendo o planejamento para a implementacdo da Politica de Seguranga da Informacdo no
TCE/CE.

Art. 14. A Presidéncia do Tribunal expedird os atos necessarios a regulamentacdo e a plena
implementagdo desta Resolu¢do, bem como autorizard os recursos necessarios para gerenciar a
seguranga da informagdo no Tribunal e resolvera os eventuais casos omissos, podendo ser
subsidiada pelo Comité Gestor de Seguranca da Informacao.

Art. 15. Esta Resolucao entra em vigor na data de sua publicacao.

Votaram os Exmos. Srs. Conselheiros Valdomiro Tavora - Presidente, Alexandre Figueiredo, Soraia
Victor, Edilberto Pontes, Rholden Queiroz, Patricia Saboya e Ernesto Saboia.

TRIBUNAL DE CONTAS DO ESTADO DO CEARA, em Fortaleza, 14 de Novembro de 2023.

Conselheiro José Valdomiro Tavora de Castro Junior
PRESIDENTE

Esta Resolugdo Administrativa foi publicada do DOE-TCE/CE de 17/11/2023
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