6 TRIBUNAL DE CONTAS

DO ESTADO DO CEARA

RESOLUCAO ADMINISTRATIVA N° 25/2023

Dispde sobre a Politica de Governanga de Dados do
Tribunal de Contas do Estado do Ceara e da outras
providéncias.

O TRIBUNAL DE CONTAS DO ESTADO DO CEARA, no uso das atribui¢des legais e regimentais,

CONSIDERANDO a Resolugdo Administrativa n® 19/2016, de 21 de dezembro de 2016, que instituiu o
Comité Gestor de Acesso, Seguranga ¢ Tratamento da Informag@o, alterada pela Resolu¢do Administrativa n°
06/2021, de 12 de abril de 2021;

CONSIDERANDO a Resolugdo Administrativa n® 21/2022, publicada em 14 de dezembro de 2022, que
instituiu a Politica de Gestdo de Riscos do Tribunal de Contas do Estado do Cear4;

CONSIDERANDO a Resolugdo Administrativa n°® 01/2023, publicada em 15 de fevereiro de 2023, que
atualiza a composi¢do e as competéncias do Comité Gestor de Seguranga da Informagao (CGSI) instituido
pela Resolugao Administrativa n® 06/2012;

CONSIDERANDO a Lei n° 13709/2018, de 14 de agosto de 2018, nominada de Lei Geral de Protecdo de
Dados Pessoais (LGPD), que dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural;

CONSIDERANDO a Resolugdo Administrativa n® 01/2021, publicada em 09 de fevereiro de 2021, que
dispde sobre o Plano Estratégico 2021-2026 do Tribunal de Contas do Estado do Ceara, bem como a Portaria
n°® 71/2023, publicada em 03 de fevereiro de 2023, aprovando a "Elaboragdo da Politica de Governanga de
Dados" como projeto estratégico priorizado para o portfolio 2023;

CONSIDERANDO a necessidade de estabelecer principios e diretrizes para a gestdo adequada dos dados
digitais, armazenados e processados pelo Tribunal de Contas do Estado do Ceara,

RESOLVE, por unanimidade de votos:

CAPITULO 1
DISPOSICOES GERAIS

Art. 1° Fica instituida a Politica de Governanga de Dados do Tribunal de Contas do Estado do Ceara (PGD-
TCE Ceard), com o objetivo de estabelecer os principios e diretrizes para implementacao das agdes de
governanga de dados, fortalecendo os mecanismos de cria¢do, captagdo, guarda, eliminagdo, organizagao,
acesso, divulgagdo e compartilhamento de dados produzidos ou custodiados pelo 6rgéo.

Art. 2° Para os efeitos desta Resolucdo, entende-se por:

I - arquitetura de dados: estrutura organizada e abrangente para o gerenciamento e uso eficiente dos dados
em um sistema ou organizagio;

II - ativo de dados: dados tratados como um recurso valioso e estratégico para uma organizagdo, que s3o
protegidos e gerenciados adequadamente;

III - auditabilidade: capacidade de rastrear e registrar altera¢des, acesso e uso dos dados para fins de
auditoria e conformidade regulatéria;

IV - autenticidade: garantia de que os dados sdo genuinos, originais e ndo foram alterados ou adulterados de
forma ndo autorizada;
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V - completude: grau em que todos os dados necessarios estdo presentes e disponiveis, sem lacunas ou
omissdes significativas;

VI - confiabilidade: grau em que os dados sdo considerados precisos e confiaveis para uso em um
determinado contexto ou finalidade;

VII - confidencialidade (sigilo): protecao dos dados contra acesso ndo autorizado ou divulgag@o a pessoas
ndo autorizadas;

VIII - conformidade: adesdo aos regulamentos, padrdes e politicas estabelecidos em relagdo ao
gerenciamento e uso dos dados;

XIX - consisténcia: propriedade de manter a validade logica e coeréncia dos dados em um sistema ou banco
de dados;

X - dado: informag@o ou fato bruto que pode ser armazenado e processado por um sistema de computador;
XI - dados mestres: conjunto de dados centrais e fundamentais que servem de insumo para produgdo de
dados transacionais;

XII - valores de referéncia: conjunto de dados que contém valores padrao ou de referéncia para comparagio,
validagdo ou normalizacdo de outros dados;

XI1II - disponibilidade: capacidade de acessar e utilizar os dados quando necessario, sem restrigoes indevidas
ou interrupgdes;

XIV - integridade: garantia de que os dados sdo precisos, confidveis e completos ao longo de todo o seu ciclo
de vida;

XV - interoperabilidade: capacidade de diferentes sistemas, aplicativos ou componentes de software
interagirem e compartilharem dados de maneira eficaz e sem problemas;

XVI - metadado: informagao que descreve ou fornece contexto sobre os dados. Isso inclui informagdes como
formato, estrutura, origem, data de criagdo, entre outros;

XVII - precisdo: grau em que os dados sdo corretos e livres de erros ou imprecisdes;

XVIII - qualidade: grau em que os dados atendem aos requisitos e padrdes estabelecidos em termos de
precisdo, integridade, completude, consisténcia e outros critérios relevantes;

XIX - requisitos de dados: especificagdes e critérios necessarios para definir como os dados devem ser
capturados, armazenados, processados e apresentados em um sistema de informagdes;

XX - seguranca: medidas e praticas adotadas para proteger os dados contra acesso ndo autorizado, perda,
roubo ou danos;

XXI - tempestividade: qualidade dos dados que se refere a sua atualidade e relevancia em relagdo ao
momento em que sao necessarios;

XXII - validade: qualidade dos dados que garante que eles sdo relevantes e apropriados para a finalidade
pretendida e atendem aos critérios estabelecidos.

CAPITULO 1T
DA GOVERNANCA DE DADOS

Art. 3° A governanga de dados tem como objetivos:

I - assegurar o aumento da eficiéncia na gestdo de dados;

II - garantir o devido sigilo e a prote¢cdo dos dados pessoais e sensiveis;

III - aprimorar a transparéncia publica e assegurar o acesso as informacdes publicas existentes;

IV — garantir a identificacdo, catalogagdo, armazenamento, seguranga ¢ preservacdo dos dados necessarias ao
cumprimento da missdo do TCE/CE;

V —reduzir custos e esfor¢os para levantamento de dados necessarias para o desenvolvimento das atividades
do TCE/CE;

VI - assegurar a manutencdo dos requisitos de dados sob a responsabilidade do TCE/CE;

VII - promover a interoperabilidade entre as solugdes de tecnologia da informagdo existentes no TCE/CE;
VIII - alavancar o uso dos dados, enquanto ativos, contribuindo para sua valorizagao;

IX - promover a melhoria na execu¢do dos servigos publicos digitais.

Paragrafo tnico. A governanga de dados devera estar integrada a governanga estratégica, tatica e operacional,
assim como ao processo decisorio e a cultura organizacional do TCE/CE.
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Art. 4° A governanga de dados do TCE/CE tem os seguintes principios norteadores:

I - dados como ativos institucionais: dados produzidos e custodiados pelo TCE/CE serao gerenciados como
ativos valiosos, da mesma forma como propriedades fisicas ou recursos financeiros;

II - alinhamento estratégico: a governanga de dados estara integrada a estratégia organizacional, contribuindo
para o cumprimento dos objetivos estabelecidos em seu planejamento estratégico;

IIT - transparéncia e publicidade: ressalvado o disposto em legislagdo especifica, a publicidade sera
observada como preceito geral e o sigilo como excec¢do no tratamento e divulgacdo de dados;

IV - conformidade: a governanga de dados estara pautada pela legislagao vigente e atualiza¢des vindouras;

V - seguranca: dados, enquanto ativos, serdo protegidos, preservando sua integridade, autenticidade,
disponibilidade, confiabilidade e conformidade;

VI - economicidade: a organizacdo, preservacdo, acesso, reuso e compartilhamento de dados serdo
incentivados, para uma maior efetividade em seu uso, com convergéncia de acdes e redugdo de esforcos e
custos;

VII - interoperabilidade e padronizagdo: formatos e protocolos serdo padronizados para coleta,
armazenamento, processamento e compartilhamento de dados, facilitando a utilizagdo por diferentes sistemas
e plataformas;

VIII - qualidade: requisitos e padrdes de qualidade aceitaveis de dados serdo definidos e monitorados;

IX - desenvolvimento de capacidades e competéncias técnicas: esfor¢cos serdo envidados na capacitagdo
técnica ¢ desenvolvimento de competéncias para a governanca de dados conforme tendéncias e novas
tecnologias disponiveis;

X - orientacao a dados: o TCE/CE atuard de modo a ampliar sua capacidade analitica, com vistas a extragao
de conhecimento a partir do cruzamento e integracdo de dados e informagdes, ao aprimoramento de métodos
organizacionais, a tomada de melhores decisdes e a promogdo de novos processos e inovagao baseados em
dados;

XI - melhoria continua do 6rgdo: a instituicdo mapeard periodicamente as praticas implementadas pelas
diversas instancias organizacionais para aprendizado continuo, reducdo da duplicacdo de esforgos e evasao
de conhecimento, reciclando e evoluindo com novas praticas em sintonia com os demais principios.

Art. 5° A implantacdo da governanga de dados no TCE/CE observara as seguintes diretrizes:

I - estar integrada e alinhada aos objetivos estratégicos do TCE/CE;

II - promover o amplo acesso aos dados, fomentando a transparéncia e a participagdo social, respeitadas as
devidas restri¢des legais;

IIT - estar em conformidade com a Politica de Seguranga da Informagao, com a Politica de Gestdo de Riscos,
com a classificagdo de documentos e informagdes sigilosas no dmbito do TCE/CE e com as demais
legislagdes relacionadas ao assunto vigente;

IV - incentivar a eficiéncia e economicidade na criacdo, organizacdo, preservagdo, acesso €
compartilhamento de dados;

V - garantir a utilizagdo de padrdes estabelecidos para a gestdo de dados;

VI - realizar o mapeamento e¢ padronizacdo das praticas internas de gestdo de dados, promovendo o
monitoramento e aprimoramento continuo dos processos envolvidos;

VII - promover e priorizar o uso de solugdes de tecnologia adequadas para armazenamento, guarda,
disponibilizacdo e descarte de dados, considerando requisitos e padrdes de integridade, confiabilidade,
auditabilidade, interoperabilidade, seguranca, tempestividade, qualidade, precisdo, validade, completude,
consisténcia e confidencialidade;

VIII - disponibilizar a sociedade dados completos, acessiveis, legiveis por maquina e mantidos no formato
mais primario, sempre que possivel e respeitadas as devidas restri¢cdes legais;

IX - armazenar e preservar dados, resguardando a memoria técnica e institucional, sempre que possivel e
justificado;

X - estabelecer critérios para a retencao e descarte de dados, considerando a legislagdo vigente, as melhores
praticas de seguranga de dados e as necessidades operacionais do TCE/CE;
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XI - utilizar repositorios de dados com as licengas de uso apropriadas, priorizando a adogdo de modelos que
utilizam licenciamento publico geral;

XI1I - estabelecer parcerias para o desenvolvimento e compartilhamento de iniciativas com entes publicos e
privados para o uso e troca de informagdes;

XII - promover capacitagdo para o publico interno visando o planejamento e execugdo de agdes de
governanca de dados;

XIV - dispor de infraestrutura que seja adequada para a governanga dos dados;

XV - estabelecer metas corporativas de governanga de dados.

SECAO I
Do processo de governanca de dados

Art. 6° O processo de governanca de dados no TCE/CE contempla o planejamento e controle da gestdo de
dados.

§ 1° O planejamento consiste em: levantar e observar as necessidades estratégicas de dados do TCE/CE;
desenvolver agdes para obtencdo e manutencdo de dados; estabelecer papéis e definir envolvidos nas
atividades voltadas para gestdo e uso de dados; desenvolver e aprovar politicas, padrdes e procedimentos de
dados; revisar e aprovar a arquitetura de dados; planejar projetos e servicos de melhoria de gestdo de dados;
estimar o valor e custos dos ativos de dados; estabelecer os riscos envolvidos na gestao de dados.

§ 2° O controle compreende: monitorar o desenvolvimento das atividades que envolvem a gestdo de dados;
coordenar as atividades de governanca de dados; gerenciar e resolver problemas relacionados aos dados;
garantir e monitorar a conformidade legal e procedimental referente a dados; monitorar e comunicar a
ocorréncia de incidentes envolvendo dados; monitorar projetos e solugdes de gestdao de dados.

Art. 7° O processo de governanca de dados no TCE/CE deve observar:

I — a manutengao e utilizacao de bases de dados produzidas ou custodiadas pela organizacao;
IT — os objetivos estratégicos, operacionais, de comunicagdo e de conformidade;

III — a gestdo de riscos nas agdes de gestdo de dados;

IV — a comunicagao clara, objetiva e tempestiva as partes interessadas;

V - a Politica de Seguranga da Informagao.

SECAO I
Da estrutura e competéncias

Art. 8° Os atores envolvidos na governanca de dados no TCE/CE sao:

I - gestores de dados de negocio, exercidos por profissionais ou unidades organizacionais responsaveis pela
gestao tatica ou estratégica dos dados;

IT - gestores técnicos de dados, exercidos por profissionais ou unidades organizacionais que prestam suporte
técnico operacional aos dados;

II - custodiantes de dados, exercidos por profissionais ou unidades organizacionais que guardam ou
hospedam fisicamente os dados.

§ 1° Os gestores de dados de negdcio designados serdo, preferencialmente, os gestores de solugdes, conforme
estabelecido na legislacdo que regulamenta a gestdo de solugdes de tecnologia da informagdo e o seu
provimento no dmbito do TCE/CE, que criam e manipulam os dados de negdcio.

§ 2° As atribuicdes de gestor técnico de dados e custodiante de dados podem ser desempenhadas
cumulativamente pelos mesmos profissionais ou unidades organizacionais.

§ 3° Os conflitos decorrentes da gestdo de dados serdo dirimidos pelo Comité Gestor de Acesso, Seguranga ¢
Tratamento da Informacao.

Art. 9° Ao gestor de dados de negobcio cabe:
I - participar do processo de defini¢do dos dados corporativos, determinando a sensibilidade, precisdo,
prote¢ao e relevancia para o TCE/CE;
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II - certificar que os recursos de dados estdo em conformidade com as necessidades do negocio e a legislagdo
vigente;

III - estabelecer e manter valores e significados dos dados mestres e de referéncia;

IV - controlar e autorizar o acesso aos dados ¢ metadados sob sua responsabilidade;

V - avaliar e autorizar solicitagdes de acesso a dados confidenciais e sigilosos sob sua custodia, respeitadas
as restrigoes legais;

VI - tomar decisdes sobre como os dados sdo armazenados, organizados, acessados ¢ descartados;

VII - desenvolver e revisar diretrizes para aquisicdo e armazenamento dos dados;

VIII - assumir responsabilidade pela administragdo dos dados, zelando pela transparéncia, integridade,
autenticidade, confiabilidade, disponibilidade e conformidade dos dados, em conformidade com os modelos
e padroes adotados pelo TCE/CE;

IX - realizar diagnostico de problemas com os dados, atuar na resolug@o e autorizar manutengdes;

X - planejar e sugerir os meios de prover transparéncia aos dados sob sua responsabilidade, respeitadas as
restricoes legais;

XI - estabelecer indicadores de utilizacao e qualidade de dados.

Art. 10 Ao gestor técnico de dados cabe:

I - definir, implementar e controlar procedimentos de manuseio, compartilhamento e analise de dados;
II - identificar, implementar e acompanhar a¢des de gestdo de riscos e protecdo de dados;

IIT - realizar estudos € comunicar impactos em dados por ocasido de mudangas;

IV - avaliar, implementar e disponibilizar modelos de dados;

V - auxiliar na emissdo de relatorios e prestar suporte na extragdo de dados;

VI - propor modelos de dados e padrdes da arquitetura corporativa de dados;

VII - acompanhar e apoiar a implementagdo de solugdes de TI;

VIII - apoiar os gestores de dados de negdcio na administragdo dos dados;

IX - disponibilizar os dados de forma acessivel ao gestor de dados de negdcio;

X - disponibilizar de forma atualizada a lista de acessos aos dados por sistemas, pessoas, painéis e outros;
XI - propor e apoiar as solugdes de acesso aos dados com o uso de tecnologias analiticas.

Art. 11 Ao custodiante de dados cabe:

I - realizar a guarda e protecdo dos dados custodiados;

II - estabelecer e realizar o controle de acesso, respeitadas as normas vigentes;

III - atuar na gestao dos riscos envolvidos;

IV - supervisionar a implementacdo e utilizagdo de solugdes de TI que envolvam a utilizagdo de bases de
dados sob sua guarda.

CAPITULO 111 ]
DAS DISPOSICOES FINAIS E TRANSITORIAS

Art. 12 A Politica de Governanga de Dados do TCE/CE sera revista sempre que necessario, pelo Comité
Gestor de Acesso, Seguranca e Tratamento da Informacao, no intuito de manté-la atualizada diante de
mudancas no ambiente interno ou externo.

Art. 13 A Politica de Governanga de Dados deve ser implementada gradativamente, com a priorizagdo e
detalhamento dos seus processos e procedimentos.

Paragrafo nico. A Secretaria de Tecnologia da Informagdo com o apoio da Secretaria de Governanga devera
apresentar ao Comité Gestor de Acesso, Seguranca e Tratamento da Informagao, dentro do prazo de até 120
(cento e vinte) dias a partir da data de publicacdo desta Resolugdo, um plano de agdo contendo o
planejamento para a implementag@o da Politica de Governanca de Dados no TCE/CE.
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Art. 14 Fica o Presidente do Tribunal autorizado a expedir os atos necessarios a regulamentacdo desta
Resolucdo e dirimir os casos omissos.

Art. 15 Esta Resolugfo entra em vigor na data de sua publicagdo.

Votaram os Exmos. Srs. Conselheiros Valdomiro Téavora - Presidente, Alexandre Figueiredo, Soraia
Victor, Edilberto Pontes, Rholden Queiroz, Patricia Saboya e Ernesto Saboia.

TRIBUNAL DE CONTAS DO ESTADO DO CEARA, em Fortaleza, 14 de Novembro de 2023.

Conselheiro José Valdomiro Tavora de Castro Junior

PRESIDENTE

Esta Resolugao Administrativa foi publicada do DOE-TCE/CE de 17/11/2023
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