S TRIBUNAL DE CONTAS
(‘ DO ESTADO DO CEARA

RESOLUCAO ADMINISTRATIVA N° 04/2016

Disciplina a utilizagdo de certificagdo digital e
carimbo de tempo no ambito do Tribunal de Contas
do Estado do Ceara.

O TRIBUNAL DE CONTAS DO ESTADO DO CEARA (TCE), no uso de suas atribuicdes
legais e regimentais, em especial o Art. 3° da Lei Organica,

CONSIDERANDO a necessidade de se aperfeigoar as atividades desempenhadas no Tribunal, com
base nos principios de celeridade, confiabilidade e transparéncia;

CONSIDERANDO o disposto no Art. 112 da Lei Orgénica, com nova redagdo dada pelo Art. 13
da Lei N° 14.885, de 04 de fevereiro de 2011, e no § 3° do Art. 89 do Regimento Interno;

CONSIDERANDO a implantagcdo do “Programa TCE 100% Digital”, conforme autorizado pelo
Ato da Presidéncia N° 10/2011, de 17 de marc¢o de 2011;

CONSIDERANDO o desenvolvimento e implantacdo do Processo Eletronico no ambito do TCE e
a necessidade de definicdo de procedimentos relativos a nova sistematica processual;

CONSIDERANDO o disposto na Resolu¢do Administrativa TCE N° 005/2016, que disciplina a
utilizacdo de documentos eletronicos e a sistematica do processo de digitalizacdo de documentos no
ambito do TCE;

CONSIDERANDO o disposto na Medida Proviséria n® 2.200-2, de 24 de agosto de 2001, que
institui a Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), que garante a confiabilidade,
integridade e autenticidade de documentos eletronicos, e confere aos documentos assinados
digitalmente, segundo esse padrdo, o mesmo valor juridico dos documentos em papel assinados de
proprio punho;

CONSIDERANDO que os documentos em meio eletronico produzidos com a utilizagdo de
processo de certificacdo disponibilizado pela ICP-Brasil presumem-se verdadeiros em relacdo aos
signatarios, na forma do art. 219 da Lei n® 10.406, de 10 de janeiro de 2002 (Cddigo Civil);

CONSIDERANDO que o certificado digital padrao ICP-Brasil equivale a documento formal de
identidade no meio eletronico e pode ser utilizado para realizar diversas operagdes em ambiente
computacional;

CONSIDERANDO a necessidade de se atestar data e horario em que documentos e processos
eletronicos sdo criados e/ou tramitados, e garantir a tempestividade de atos processuais e assinaturas
digitais utilizadas em documentos e processos eletronicos em atividades no TCE;

CONSIDERANDO a necessidade de disciplinar os procedimentos inerentes ao uso de certificado
digital e de carimbo de tempo digital no ambito do TCE,

RESOLVE, por unanimidade de votos, aprovar Resolucio Administrativa que dispde sobre a
utiliza¢ao do Certificado Digital e Carimbo de Tempo no TCE/CE, cujo teor € o que se segue:
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Art. 1° O uso do certificado digital e do carimbo do tempo no ambito do Tribunal de Contas do
Estado do Ceara obedece ao disposto nesta Resolugdo, observada a legislagdo vigente.

Art. 2° Para efeito desta Resolucao, entende-se:

I — certificado digital: arquivo eletronico que contém dados de uma pessoa ou instituicdo € um par
de chaves criptograficas utilizadas para comprovar identidade em ambiente computacional;

IT — certificado digital tipo A3: certificado em que a gera¢do e o armazenamento das chaves
criptograficas sdo feitos em midias do tipo cartdo inteligente ou foken, observando-se que a midia
deve ter capacidade de geracdo de chaves ser protegida por senha ou hardware criptografico
aprovado pela Infraestrutura de Chaves Publicas Brasileiras (ICP-Brasil);

III - certificagdo digital: conjunto de procedimentos que assegura a integridade das informagdes ¢ a
autoria das agdes realizadas em meio eletronico, mediante assinatura digital;

IV — assinatura digital: registro realizado eletronicamente por usudrio identificado de modo
inequivoco, com vistas a firmar determinado documento ou registro com sua assinatura, possuindo
as propriedades de autenticidade, integridade e nao-repudio, o que permite aferir com seguranga a
autoria do documento ou registro, e que este ndo foi alterado apds assinado;

V - assinatura digitalizada: diferencia-se da assinatura digital, por ser uma mera reprodugdo da
assinatura autografa como imagem obtida por um processo de digitalizagdo em equipamentos do
tipo “scanner”;

VI — Autoridade Certificadora (AC): entidade autorizada a emitir, suspender, renovar ou revogar
certificados digitais; bem como emitir listas de certificados revogados e manter registros de suas
operacoes;

VII - Autoridade de Registro (AR): entidade responsavel pela interface entre o usudrio e a
Autoridade Certificadora. Vinculada a uma AC, tem por objetivo o recebimento, validacdo,
encaminhamento de solicitagdes de emissao ou revogacao de certificados digitais e identificagdo, de
forma presencial, de seus solicitantes;

VIII- midia de armazenamento do certificado digital: dispositivo portateis — como os tokens — que
contém o certificado digital e sdo inseridos no computador para efetivar a assinatura digital;

IX — e-CPF: versdo eletronica do CPF, que garante a autenticidade e a integridade nas transacoes
eletronicas de pessoas fisicas;

X — carimbo do tempo: registro eletronico realizado para atestar data e horario em que documentos
e transagoes eletronicos sdo criadas e realizadas, e garantir a tempestividade de atos processuais.

XI — usuario interno: pessoa fisica membro ou servidor ativo (efetivo ou comissionado) do TCE que
utiliza certificado digital;

CAPiTUI:O |
DA CERTIFICACAO DIGITAL

Art. 3° Fica autorizada, no ambito do TCE, a utilizagdo de certificacdo digital visando prover
garantia legal a documentagdo eletronica, desde que atendidos os requisitos técnicos, conforme
estabelecido nesta Resolu¢do e em outros normativos relacionados emitidos por este Tribunal.

Art. 4° Todos os usuarios internos que possuirem certificados digitais, quando requisitados, deverao
utilizé-los para:

I - assinar documentos eletronicos;

II - atestar fidedignidade de copia eletronica de documento em papel;

III - acessar e operar sistemas de informagao do Tribunal;
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IV - assinar digitalmente mensagens enviadas pelo e-mail institucional;
V - outros fins, desde que autorizados, e previsto em lei ou em normativo do Tribunal.

Art. 5° O certificado digital do usuario interno e o recurso que o armazena passam a ser de uso
obrigatdrio para execucdo das atividades de trabalho, ja4 que eventualmente poderdo ser exigidos
para a realizagdo de operagdes em documentos, processos, sistemas de informagdo ou em outra
aplica¢do, conforme Art. 4° desta Resolucgao.

Art. 6° Os documentos eletronicos produzidos no TCE, mediante utilizagdo de assinatura eletronica
baseada em certificado digital, terdo garantia de autenticidade e integridade asseguradas nos termos
da lei.

§ 1° O uso de certificado digital ¢ obrigatério para assinatura de deliberagdes do TCE e de
comunicagdes no ambito de processos eletronicos, para autenticagdo de documento eletronico
resultante de digitalizacdo e para outros procedimentos que necessitem de comprovagao de autoria e
integridade.

§ 2° O certificado digital a ser utilizado no termo do paragrafo anterior deve ser e-CPF do tipo A3
emitido por autoridade certificadora credenciada a ICP-Brasil.

§ 3° Em caso de impossibilidade técnica para a assinatura digital, os documentos poderdo ser
produzidos em papel e assinados de proprio punho pela pessoa competente, devendo o documento
ser digitalizado e assinado digitalmente pelo servidor responsavel pela validade da digitalizagao.

§ 4° Qualquer usudrio interno podera certificar documentos eletronicos oriundos da digitalizagao,
quando solicitado, mediante uso de assinatura eletronica.

§ 5° A assinatura digitalizada ndo possui nenhum valor legal, ndo sendo, portanto, aceita no ambito
dos documentos eletronicos no TCE.

Art. 7° O TCE podera fazer uso da certificacdo digital na assinatura eletronica de contratos,
convénios € congéneres em que seja parte.

Art. 8° O TCE provera os usudrios internos diretamente envolvidos nos processos e procedimentos
atingidos por esta Resolucao de certificado digital e respectiva midia de armazenamento.

§ 1° A distribui¢do de certificados digitais serd realizada na medida da necessidade e da implantagdo
das funcionalidades tecnologicas que exijam o seu uso.

§ 2° A disponibilizacdo do certificado devera ser feita obedecendo ao cronograma definido pela
Secretaria de TI, a fim de facilitar o controle do prazo de validade dos certificados.

§ 3° O Tribunal promovera a renovagdo do certificado digital sempre que houver a expira¢do do
respectivo prazo de validade.

Art. 9° O titular de certificado digital ¢ responsavel por sua utilizagdo, guarda e conservacao.

§ 1° O certificado digital ¢ de uso pessoal, intransferivel e habil a produzir efeitos legais em todos
0s atos nos quais vier a ser utilizado, dentro ou fora do TCE.

§ 2° A utilizagdo do certificado digital para qualquer operacao implica ndo-repudio, ndo podendo o
detentor negar a autoria da operagdo nem alegar que tenha sido praticada por terceiro.

§ 3° O nao-repudio de que trata o pardgrafo anterior se aplica também as operagoes efetuadas entre
o periodo de solicitagdo da revoga¢do ou suspensdo do certificado e a respectiva inclusdo na lista de
certificados revogados publicada pela autoridade certificadora.

Art. 10. Na hipotese de o certificado digital perder a validade, as assinaturas digitais anteriormente
efetuadas permanecem validas, podendo, também, ser verificadas a autoria e a integridade dos
documentos ja assinados.

Art. 11. E permitido ao usuario interno adquirir, por meios proprios, para uso no TCE, certificado
digital e respectiva midia de armazenamento, desde que ambos possuam caracteristicas compativeis
com as especificacdes técnicas adotadas e homologadas no Tribunal.

Rua Sena Madureira, 1047 - CEP: 60055-080 - Fortaleza/CE
Telefone: (85) 3488-5900 - Ouvidoria: 0800 079 6666 - www.tce.ce.gov.br



S TRIBUNAL DE CONTAS
O o0 57400 DO CEARA

Paragrafo Unico. Nio é cabivel, em qualquer hipotese, o ressarcimento pelo Tribunal dos custos
havidos com a aquisi¢ao.

Art. 12. O certificado digital sera inutilizado nas seguintes situagdes:

I — digitagao sucessiva de senha incorreta;

II — dano ou formatagdo da midia que armazena o certificado; ou

IIT — perda ou extravio.

Paragrafo Unico. A inutilizacdo ¢ efetuada automaticamente ou mediante solicitagio de revogacao,
por parte do titular do certificado digital, diretamente a Autoridade Certificadora ou de Registro.
Art. 13. Em caso de perda ou extravio, o certificado deverd ser revogado imediatamente por seu
titular, que podera ser responsabilizado pelos prejuizos causados ao TCE.

Art. 14. Os custos com a emissdo de novo certificado digital, nos casos previstos no Art. 12 desta
norma, serdao de inteira responsabilidade do titular do certificado, salvo se o evento que o inutilizou
tiver sido causado por agente do TCE, no exercicio de suas atividades de trabalho, ficando neste
caso os referidos custos de responsabilidade do TCE.

Art. 15. O desligamento do titular do certificado digital do quadro de pessoal do TCE nao implica
recolhimento, pelo Tribunal, do certificado digital e da respectiva midia de armazenamento.
Paragrafo Unico. Compete ao Nicleo de Recursos Humanos comunicar a Secretaria de Tecnologia
da Informacgao a extin¢do do vinculo do servidor.

Art. 16. Compete a Secretaria de Tecnologia da Informacao:

I — adotar providéncias para emissao e distribuicdo de certificados digitais;

II - adotar providéncias para renovacdo de certificados digitais, no caso de expiracdo do respectivo
prazo de validade;

IIT — adequar a infraestrutura de TI para uso dos certificados digitais;

IV — definir, homologar e publicar padrdes técnicos de compatibilidade de certificados digitais e das
respectivas midias de armazenamento utilizados no TCE;

V — desenvolver, no ambito de sua area de atuagdo, outras atividades relativas ao uso dos
certificados digitais.

Art. 17. Compete ao titular do certificado digital:

I — apresentar tempestivamente, a autoridade certificadora ou de registro, a documentagdo
necessaria a emissao do certificado digital;

Il — estar de posse do certificado digital para o desempenho de atividades profissionais que
requeiram o uso deste;

IIT — solicitar a autoridade certificadora ou de registro, de acordo com procedimentos definidos para
esse fim, a imediata revogacao do certificado em caso de inutilizacao;

IV — alterar imediatamente a senha de acesso ao certificado em caso de suspeita de seu
conhecimento por terceiro;

V — observar as diretrizes definidas para criacdo e utilizagdo de senhas de acesso ao certificado;

VI — manter a midia de armazenamento dos certificados digitais em local seguro e com prote¢ao
fisica contra acesso indevido, descargas eletromagnéticas, calor excessivo e outras condigdes
ambientais que representem risco a integridade dessas midias;

VII — verificar periodicamente a data de validade do certificado e solicitar o fornecimento
tempestivo de novo certificado, observados os procedimentos divulgados pela Secretaria de
Tecnologia da Informacao, no caso de expirac¢do da validade do certificado;

VIII — arcar com os custos de emissao de um novo certificado, nas hipoteses de sua inutilizagdo
tratadas nesta Resolucao.

Paragrafo Unico. A pratica de atos assinados eletronicamente importara aceitagdo das normas
regulamentares sobre o assunto e da responsabilidade pela utilizagdo indevida da assinatura
eletrOnica.
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Art. 18. O uso inadequado do certificado digital fica sujeito a apuracdo de responsabilidade penal,
civil e administrativa, na forma da legislagdo em vigor.

Art. 19. Aplica-se o disposto nesta Resolucdo aos certificados digitais distribuidos pelo TCE
anteriormente a vigéncia desta norma.

Art. 20. Os documentos eletronicos a serem enviados ao TCE deverdo ser assinados digitalmente,
quando necessario, por meio de certificado digital valido e emitido por autoridade certificadora
credenciada a ICP-Brasil.

CAPITULO 11
DO CARIMBO DE TEMPO DIGITAL

Art. 21. Fica autorizada no ambito do Tribunal de Contas do Estado do Ceara a utilizacao de
carimbo de tempo digital visando garantir tempestividade a documentos e processos eletronicos,
assinaturas eletronicas, operacdes em sistemas de informagdo, e outras operacdes realizadas no
ambiente computacional do TCE, desde que atendidos os requisitos técnicos, conforme
estabelecidos nesta Resolugdo e em outros normativos relacionados emitidos por este Tribunal.

Paragrafo Unico. O TCE implantard ¢ mantera um Sistema de Carimbo de Tempo Digital que
deverd gerar e manter selos de tempo (time-stamps) para atestar a tempestividade referida no caput.

Art. 22. Carimbos de tempo serdo utilizados no escopo do Processo Eletronico com as finalidades
de:

I - atestar data e horario em que documentos eletronicos sdo assinados digitalmente no ambito do
TCE;

I - verificar a tempestividade e validade das assinaturas digitais no ambito do TCE.

Paragrafo Uinico. Carimbos de tempo poderao ser utilizados opcionalmente para:
a) atestar data e horario em que documentos e processos eletronicos sao criados e/ou tramitados;
b) garantir a tempestividade de atos processuais.

Art. 23. O Sistema de Carimbo de Tempo Digital adotado no TCE devera atender as exigéncias da
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), devendo ser compativel com esta.

Art. 24. A data e horario constantes do carimbo de tempo deverdo ser obtidos a partir de uma fonte
confiavel, devendo ser certificada pelo Observatorio Nacional, 6rgdo responsavel pelo fornecimento
da Hora Legal Brasileira.

§ 1° O sistema de geragdo de carimbo de tempo em utilizagio no TCE devera estar
permanentemente sincronizado com o Observatdrio Nacional, e receber o respectivo alvara do
mesmo.

§ 2° Devera ser garantido por parte do TCE, processo permanente de auditoria, a ser realizado
periodicamente pela fonte confidvel de tempo, no sistema de geragdo de carimbo de tempo digital
do Tribunal.

Art. 25. O Plano de Continuidade de Negdcios, relativo a disponibilidade do Sistema de Carimbo de
Tempo, devera ser elaborado pela Secretaria de Tecnologia da Informagao, revisado pelo Comité
Diretivo de Tecnologia da Informacao do TCE, e aprovado pelo Presidente do TCE.
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CAPITULO 111
DAS DISPOSICOES FINAIS

Art. 26. A utilizagdo de certificacdo digital e carimbo de tempo importa na existéncia de
procedimentos voltados a gestdo e inviolabilidade de documentos, que sigam os padroes de
Tecnologia da Informagao adotados e homologados no TCE, e que estejam em conformidade com a
Politica de Seguranca da Informacdo corporativa do TCE, ficando sujeitas a autorizacdo e
fiscalizagdo por esta Corte.

Art. 27. Os recursos tecnoldgicos que suportam a solucdo de certificagdo digital e carimbo de tempo
devem ser gerenciados pela Secretaria de Tecnologia da Informagdo, que sera a responsavel pela
sua operagdo, manutencdo e atualizacdo tecnologica.

Art. 28. O TCE promovera para os seus membros e servidores capacitacdes referentes a utilizagdo
de certificacdo digital e carimbo de tempo digital.

Art. 29. Fica o Presidente do Tribunal autorizado a adotar as providéncias necessarias a
implementagdo desta Resolucdo, incluindo regras de transicdo que levem em consideracdo a
capacidade e velocidade de absorcdo, por parte de membros, servidores e jurisdicionados, das
mudangas introduzidas pela utilizagcdo da certificacdo digital e do carimbo de tempo digital.

Art. 30. Fica a Secretaria de Tecnologia da Informagao autorizada, no &mbito de suas respectivas
competéncias, a elaborar normativos que se fizerem necessarios para a operacionalizagdo desta
Resolucao.

Art. 31. Os casos omissos serdo dirimidos pelo Presidente do TCE.

Art. 32. Revogam-se as disposi¢des em contrario, em especial a Portaria N° 262/2015 de 26 de
junho de 2015.

Art. 33. Esta Resolu¢do entra em vigor na data da sua publicacdo, revogadas as disposi¢cdes em
contrario.

Votaram os(as) Conselheiros(as) Edilberto Pontes (Presidente), Alexandre Figueiredo, Soraia
Victor, Valdomiro Tavora, Rholden Queiroz ¢ o Conselheiro-Substituto Paulo César de Souza
(Relator).

SALA DAS SESSOES DO TRIBUNAL DE CONTAS DO ESTADO DO CEARA, aos 12 de abril
de 2016.

Conselheiro Edilberto Carlos Pontes Lima
PRESIDENTE

Esta Resolu¢ao Administrativa foi publicada do DOE-TCE/CE de 27.04.2016
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