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Introducao




Tecnologia da Informacao (TI)

v"Os recursos necessarios para adquirir,

processar, armazenar e disseminar
informacoes. (NBR ISO/IEC 38500:2009)

TCU

T



Importancia da Tl na APF

v Materialidade:

* A Unido programou gastar R$ 18 bilhoes em 2011 com
Tl

v’ Criticidade:

* Todas as areas criticas da Administracao Publica
dependem de Tl

TCU




Importancia da Tl na APF

“A tecnologia da informacao € o
‘coracao’ da administracao
publica, podendo fazé-la parar ou
avancar .

T



Historico




Antes da Sefti

FiscalizacOes de Tl (1994 - 20006)

v 29 fiscalizacoes de Tl
v Foco: auditorias de sistemas e dados

v" Alguns exemplos:
¢ Sistemas de Arrecadacio Federal
¢ Sistemas do Bacen e Caixa
¢ Siape, Siafi e Sipia
¢ Sistemas da Previdéncia Social
¢ Programa E-Gov
¢ Governanca no MTE
¢ Governanca na Infraero




Antes da Sefti

v Normatizacdo (1997-1998)

¢ Manual e procedimentos de auditoria de sistemas

v Orientacoes aos gestores (2003)

¢ Cartilha “Boas praticas em seguranca da
informacao”

v Cursos de auditoria de Tl (1998 - 2006)
v Participacao em comités internacionais

TCU
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Antes da Sefti
Fiscalizacoes de Contratacoes de Tl (2003 - 2006)

v" Foco: modalidade das licitagbes, planejamento da contratacgéo,
quantitativo e qualificacao da equipe de Tl

Principais Acordaos:

v

¢

¢

Acdérdao 1.521/2003-TCU-Plenario (necessidade de se especificar a
quantidade dos produtos a serem adquiridos);

Acdrdao 1.558/2003-TCU-Plenario (necessidade de planejamento das
contratacdes de TI);

Acordao 2.094/2004-TCU-Plenario (alinhamento entre planejamento da
contratacao e planejamento estratégico do érgao/entidade);

Acordao 140/2005-TCU-Plenario (necessidade de quadro com quantidade e
qualificacao adequadas de servidores de Tl nos 6rgaos/entidades);

Acordao 2.138/2005-TCU-Plenario (o uso do pregao na contratagao de

bens e servicos de TI); @




Numero de deliberagoes no an

Acordaos TCU relacionados
com Contratacoes de Ti
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Evolucao da quantidade de acordaos do TCU relacionados
com contratacoes de Tl (fonte: TC-019.230/2007-2)

TCU



Estrategia de
Atuacao da Sefti

TCU
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Criacao da Sefti

v' Criada em agosto de 2006 (Resolucdao TCU
n° 193/2006)

¢ “A Secretaria de Fiscalizacao de
Tecnologia da Informacao tem por
finalidade fiscalizar a gestao e o uso
de recursos de tecnologia da
informacao pela Administracao Publica
Federal.”

N



Negocio
Controle externo da governanca de
tecnologia da informacao na Administragcao
Publica Federal

Missao
Assegurar que a tecnologia da informacao

agregue valor ao negocio da Administracao
Publica Federal em beneficio da sociedade

Visao
Ser unidade de exceléncia no controle e no
aperfeicoamento da governanga de /b

I tecnologia da informacao TC



Areas de atuacao

—
v'"Governanca

v'Programas e politicas S
iocalzock
v Sistemas — e/ou
v'Dados conformidade
vInfraestrutura

v'Contratagbes de Tl

— T

T



Estrutura da Sefti

v' 3 divisbes de fiscalizacao de governanca de TI,
2 assessores e servigco de administracao

v 30 servidores: 27 auditores e 3 técnicos

-



Competencia Profissional

v Formacédo em areas de tecnologia
¢ Ciéncia da Computacao, Engenharia e afins
v Certificacoes
¢ 12 auditores CISA (Certified Information Systems Auditor)
¢ 2 auditores CGEIT (Certified in the Governance of Enterprise)
¢ 2 auditores CGAP (Certified Government Auditor Professional)

¢ 1 auditor CISSP (Certified Information Systems Security
Professional)

v' Mestrados — 3 servidores

v MBA — 8 servidores

TCU




Referencial Estratégico

v Levantamento realizado em 2007 que
visava, entre outros assuntos:
¢ a construgao do referencial estratégico da Sefti

¢ o0 conhecimento de boas praticas de fiscalizacao
utilizadas por seus pares internos e externos

v Foram entrevistados internamente

¢ 46 unidades, sendo 20 da sede e 26 nos estados
¢ 8 gabinetes de ministro

TCU




Referencial estrategico

Quem deve propor fiscalizagoes de Tl em gestdao, governancga, seguranga, sistemas e
analise de dados?

(Total de 46 unidades)
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Referencial estrategico
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Quem deve propor fiscalizacoes em aquisicoes e contratos de TI?

(Total de 46 unidades)

83%

0%

4%

1- As Secretarias
finalisticas de forma
independente.

2- A Sefti de forma
independente

3- Secretarias
finalisticas, com
conhecimento e
parecer da Sefti.

G070

0%

4- Sefti, com
conhecimento e
parecer das
Secretarias
finalisticas conforme
as suas clientelas

5- outros

TCU



Referencial Estrategico

v"No geral, a opinido dos gabinetes e das
unidades técnicas coincidem

v" A iniciativa para proposicao de fiscalizacoes
de Tl deve ser a mais ampla possivel e
negociada caso a caso

v" A Sefti deve centralizar as informacoes dos
trabalhos executados na area de T

v" As Secretarias devem ser comunicadas sobre
guaisquer fiscalizacdes que envolvam as suas

clientelas -.-Eb




Referencial estrategico

Como deve ser a participagao das Secretarias em fiscalizagcoes de Tl de gestao,
governancga, seguranga, sistemas e analise de dados?
(Total de 46 unidades)
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Referencial estrategico

Como deve ser a participacio das Secretarias em fiscalizagcoes de aquisicoes e
contratos de TI?

(Total de 46 unidades)
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Referencial Estratégico

v Quanto a instrucgao inicial e/ou a analise de
merito de processos que envolvam
contratacoes de Tl, 41 unidades (89%)
concordam que devem ser feitas na Secretaria
de origem, com participacao formal da Sefti
por meio de pareceres tecnicos, quando
necessario

v 0s gabinetes mostraram preocupacgéo com o
risco da Secretaria especializar-se apenas na
analise de contratacoes de Tl, nao sendo capaz
de fazer analise critica da governanca de T@

.i APF |




Referencial Estratégico

v Quanto a participacdo da Sefti na instrucdo de
Processos:

¢ encaminhamento do processo diretamente a Seffti,
com especificacao de quesitos para parecer técnico

¢ encaminhamento do processo diretamente a Seffti,
sem quesitos, em casos de urgéncia

¢ encaminhamento via relatores nas situacoes
anteriores, para que possam verificar a necessidade
do pedido de encaminhamento e autoriza-lo




Atividades da Sefti 2007-2010

v Processos (155)

v Fiscalizacoes (69)

v’ Palestras ministradas (97)

v Treinamentos ministrados (24)

v" Orientacbes Formais aos Gestores

¢ Cartilha de Boas Praticas em Seguranca da Informacao
- 3% edicao

¢ Base de Normas e Jurisprudéncia de T
www.tcu.gov.br/fiscalizacaoti

¢ Notas Técnicas (Termo de Referéncia e Uso do Pregé/gs

TC




Principais Atividades em
Desenvolvimento na Sefti
v Guia de Contratacao de Solucdes de Tl
v Manual de Fiscalizacao de TI

v TMS em Sistemas de Gestdo das Empresas
Estatais

v Cursos a serem ministrados:
¢ |Introducao a Auditoria de Tl
¢ Contratacoes de Tl
¢ Controles Gerais de Tl

# Auditoria de Dados TCU




Oportunidades para Sefti

v Forte necessidade de melhoria da Governanca de
Tl na APF

v Grande dependéncia da Tl pela APF
v Materialidade das despesas com TI

v’ Critérios para gestao e fiscalizagao ja bem
estabelecidos

v Método de fiscalizagao testado e aprovado
v Boa repercussdo na APF e sociedade @

R



Riscos para a Sefti

v Eventual falta de determinado conhecimento
especifico em assunto tdo amplo e complexo

v Desatualizagao dos auditores quanto a
capacitacao técnica

v Grande quantidade de processos para elaboracédo
de parecer ou instrugcao de merito (denuncias,
representacoes)

v"Nao incremento proporcional da forca de trabalho

R



Planejamento da Auditoria




Processo de Auditoria

PLANEJAMENTO DA AUDITORIA
Elaboracao
‘ Matriz de

Avaliacao dos
Visao Geral ‘
Internos Planejamento

Controles

Aplicacao ~ Desenvolvimento
dos Acumulagao de ‘ dos Achados
Evidéncias

Procedimentos (Matriz de Achados)

RELATORIO
Elaboragiao ‘ Revisao @




Meétodo de Auditoria do TCU

v Fases (Levantamento, Planejamento, Execucéo,
Elaboracao do Relatério e Monitoramento)

v Matrizes (Planejamento, Procedimentos e Achados)
v Técnicas de Auditoria de Conformidade
v" Técnicas de Auditoria Operacional

N



Matriz de Planejamento

Objetivo: Enunciar de forma clara e resumida o aspecto a ser enfocado pela auditoria, de
acordo com o levantamento de auditoria previamente realizado.

Questdes | Informagdes | Fontes de |Procedimen-| Detalha- Objetos Membro Periodo Possiveis
d.e . Requeridas | Informacéao tos mento do Responsavel Achados
Auditoria Procedi-
mento
Apresentar, |Identificar as | Identificar | Codigo ou Descrever as | Indicar o Pessoa(s) da | Dia(s) em Esclarecer
em forma de |informacodes |as enunciado do |tarefas que documento, 0 equipe que o precisamente
perguntas, os | necessarias fontes de procedimento |seriao projeto, o encarregada |Procedimen- | que
diferentes para cada item realizadas, de |programa, o (s)da to sera conclusdes
aspectos que |responder a |de forma clara, |processo, ou o execucio de executado ou resultados
compdem o0 | questio de informacio esclarecendo |sistema no qual o cada podem ser
escopo da auditoria requerida 0s procedimento sera | procedimento alcancados
fiscalizacio e da aspectos a aplicado. Exemplos:
que devem coluna serem contrato, folha de
ser anterior. abordados pagamento, base de
investigados Estas fontes (itens de dados, ata, edital,
com vistas a estio verificacio ou |ficha financeira,
satisfacdo do relacionada check list) processo licitatério,
objetivo S com as orcamento
técnicas
empregadas

TCU




Questoes de Auditoria - Exemplo
TMS Gestao e Uso de TI

1. O orgao/entidade executa o processo de
planejamento estrategico institucional de
acordo com as boas praticas?

2. O orgao/entidade executa o processo de
planejamento estratégico de Tl de acordo
com as boas praticas?

3. A organizacao de Tl do d4rgao/entidade é
adequada as atividades a que ele deve dar
suporte?

N



Questoes de Auditoria - Exemplo
TMS Gestao e Uso de TI

4. O orgao/entidade executa o0 processo
orcamentario de Tl segundo a legislacao e
as boas praticas?

5. Ha processo de software estabelecido no
orgao/entidade?

6. Ha processo de gerenciamento de projetos
de Tl estabelecido no orgao/entidade?

T



Questoes de Auditoria - Exemplo

TMS Gestao e Uso de TI

/. Ha processos de gestao de servicos de TI
que apoiem 0 orgao/entidade na
administracao da qualidade dos servicos de
TI7?

8. O orgao/entidade executa o0s processos
corporativos de seguranca da informacao
segundo a legislacao e as boas praticas?

9. Ha plano de capacitacao de profissionais
de Tl que auxilie no desenvolvimento das
competéncias necessarias para a boa/b

execucao dos trabalhos? TC
 ——



Questoes de Auditoria - Exemplo
TMS Gestao e Uso de TI

10.0 orgao/entidade realiza monitoracao do
desempenho da gestao e uso da TI?

11.0 orgao/entidade realiza o processo de
contratacao de bens e servicos de Tl segundo
as normas vigentes?

12.0O 6rgao/entidade realiza o processo de gestao
de contratos de bens e servicos de TI
segundo as normas vigentes?

T



Avaliacao da
Governanca de TI

TCU

N



Governanca Corporativa e de TI

ISO 9000



Avaliacao de Governanca de TI

v’ Levantar informacdes para elaboracdo de mapa com a
situacao da Governanca de Tl na Administracao
Publica Federal com vistas a subsidiar o planejamento
das fiscalizacbes da Sefti

v’ Verificar onde a situagdo da Governanca de Tl esta
mais critica

v' Identificar as areas onde o TCU pode atuar como
indutor do processo de aperfeicoamento da
Governanca de TI

v' Identificar os principais sistemas e bases de dados
da Administracao Publica Federal
TCU




Levantamento de Governanca
de Tl em 2007

v Questionario de 39 questdes
v' 255 6rgaos/entidades da APF

v respostas declarativas, com
anexacao de evidéncias

v Acordao n° 1.603/2008 — Plenario




Acordao n° 1.603/2008-Plenario

v"Recomendacdes ao:

v CNJ

v CNMP

v Senado Federal

v Camara dos Deputados
v TCU

v MP (especialmente SLTI)
v GSI/PR

v CGU

T



Acordao n° 1.603/2008-Plenario

v promovam agbes com o objetivo de disseminar a
importancia do planejamento  estratégico,
procedendo acdes voltadas a implantacdo e/ou
aperfeicoamento de planejamento  estratégico
institucional, planejamento estratégico de TI e
comité diretivo de TI;

v adotem providéncias com vistas a garantir que as
propostas orcamentarias para a area de Tl sejam
elaboradas com base nas atividades que efetivamente
pretendam realizar e alinhadas aos objetivos do
negocio;

TCU




Acordao n° 1.603/2008-Plenario

v  envidem esforcos visando a implementacao de
processo de trabalho formalizado de contratacao
de bens e servicos de Tl, bem como de gestao de
contratos de TI, buscando a uniformizacao de
procedimentos nos moldes recomendados no item 9.4
do Acordao 786/2006-TCU-Plenario;

v atentem para a necessidade de dotar a estrutura de
pessoal de Tl do quantitativo de servidores efetivos
necessario ao pleno desempenho das atribuicdes do
setor;

TCU




Acordao n° 1.603/2008-Plenario

v’ orientem sobre a importancia do gerenciamento da
seguranca da informacao, promovendo, inclusive
mediante normatizacao, acoes que visem estabelecer
e/ou aperfeicoar a gestao da continuidade do
negocio, a gestao de mudancas, a gestao de
capacidade, a classificacao da informacao, a
geréncia de incidentes, a analise de riscos de Tl, a
area especifica para gerenciamento da segurancga da
informacao, a politica de seguranca da informacao
e 0s procedimentos de controle de acesso;

TCU




Acordao n° 1.603/2008-Plenario

v’ estimulem a adocdo de metodologia de
desenvolvimento de sistemas, procurando assegurar,
nesse sentido, niveis razoaveis de padronizacdo e bom
grau de confiabilidade e seguranca;

v promovam acdes voltadas a implantacdo e/ou
aperfeicoamento de gestao de niveis de servico de TI;

v introduzam praticas voltadas a realizacdo de auditorias
de TI, que permitam a avaliagao regular da
conformidade, da qualidade, da eficacia e da efetividade

dos servicos prestados;
TV




Levantamento de Governanca
de Tl em 2010

v Acorddo n° 1.603/2008-Plenario

¢ “ . .determinar a Sefti que ... organize outros
levantamentos com o Intuito de acompanhar e
manter base de dados atualizada com a situacao
de governanca de Tl na APF”

v TMS Gestédo e Uso de Tl (2010)




Questionario de 2010

v 30 questdes — 152 itens
v Dividido segundo 7 dimensdes do Gespublica
¢ |ideranca
¢ Estrategias e planos
¢ Cidadaos
¢ Sociedade
¢ Informacbes e conhecimento
¢ Pessoas
¢® Processos

T



Criteérios Utilizados

v Acordao n° 1.603/2008-TCU-Plenario
v Legislacdo
v’ Cédigos de melhores praticas internacionais
*Cobit, ITIL
v"Normas ABNT
*ABNT NBR ISO/IEC 20.000
*ABNT NBR ISO/IEC 27.002
*ABNT NBR ISO/IEC 38.500

T




Publico alvo
v' 265 de 315 instituicoes responderam (84%)

v Respondentes por segmento:

5 /5

’ [ 49

W EXE-Dest
W EXE-Sisp
mJuD
HLEG

m MPU

® outros

142

v’ 223 responderam os dois levantamentos

I (de 2007 e de 2010) ™



Comparacao 2007 x 2010

PLANEAMENTO ESTRATEGICO

2007 MW 2010

100% -

79%

53%

50% - 41% 39%

32% 32%

0%
PLANEJ. ESTRAT. PLANEJ. ESTRATEGICO DETI COMITEDE TI
INSTITUCIONAL




Comparacao 2007 x 2010

PLANE AMENTO ESTRAL INSTITUAQONAL
por segmento

2007 MW 2010

96%

100% 7
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Comparacao 2007 x 2010

2007 =200

100% - 9%  94% ono,  S4%

8% 9%

43% 43%

A0% -

0%
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Comparacao 2007 x 2010

Seguran¢a da Informacgao

100% - 2007 m2010
>0% 1 42%
37% 37%  38%
26% 26% o
0 o 24% 229, 10
16% 16% o
; 12% ° 12% 13%
7%
3%
0%
POLITICA DE AREA DE ANALISE DE GESTAODE  CLASSIFICACAO  GESTAO DE GESTAO DE PLANO DE
SEGURANCA SEGURANCA RISCOS INCIDENTES DE DA CAPACIDADE MUDANCAS  CONTINUIDADE
DA DA SEG. INF. INFORMACAO DO NEGOCIO

INFORMACAO INFORMACAO a



Comparacao 2007 x 2010

DEFICIENCIAS EM SEGURANCA DA INFORMAGAO

~ 2007  m2010
63%

POLITICA DE SEGURANCA
DA INFORMACAO

63%

AREA DE SEGURANCA DA 162%
INFORMACAO 58%

P 74%
ANALISE DE RISCOS

84%

GESTAO DE INCIDENTES DE 4%

SEG. INF. 76%
CLASSIFICAGAO DA | 78%
INFORMAGAO 88%

84%

GESTAO DE CAPACIDADE 03%

~ 88%
GESTAO DE MUDANGAS 819,

PLANO DE CONTINUIDADE 87% @
DO NEGOCIO




Comparacao 2007 x 2010

GESTAO DE NIVEL DE SERVICO METODOLOGA/PROCESSO DE SOFTWARE

2007 MW 2010

100% 1 2007 mW2010
100%
50% 1 50% 49%
50% |
16%
11% -
0%
GESTAO NIVEL SERV. GESTAO NIVEL SERV. ©%
PRESTADO CONTRATADO PROCESSO AO M ENOS GERENCIADO
AUDITORIADETI
100% 7 2007 ™ zo10
492%
50% 39%

EXECUTARAM AUDITORIA DETI




Comparacao 2007 x 2010

Processo de Contratacao e Gestao de Contratos

2007 m 2010
. 97%
100% - 91% 92%
87%
82% 80%
y 62%
559 g
56% © 2% 5o0
47%
50% - 42%
31%
17%
0%
HAPROCESSO  HA ANALISE DE EXPLICITA ESTIMA PRECOS HAPROCESSO HADESIGNACAO  AREATI FAZ REALIZA
FORMAL DE VIABILIDADE BENEFICIOS DE EM MAIS DE DE GESTAO FORMAL MONITORACAO MONITORACAO
CONTRATACAO NEGOCIO UMA FONTE CONTRATOS GESTOR ADM. TECNICA
CONTRATO CONTRATOS

TCU




Comparacao 2007 x 2010

Sinais de Evolucao

2007 w2010

100% T 79% 78% 79%

50% +

0% . | ~ 2010

Ha Planejamento Ha Carreira de TI Selec. Gestores de @
Estratégico TI por competéncia
Institucional




Radar - Comparativo 2007/2010

Plan-R1-Planej. Estrat. Institucional
Audit-R39-Executaram auditoria de Tl 14 g Plan-R2-Planej. Estratégico de Tl

Orga-R37-Controle gastos e disp. org. Plan-R3-Comité de TI

Orga-R35-Orgamento Tl com base agbes

. Pess-R4-Servidores do quadro em TI
planejadas

Contr-R33-Realiza monitoragdo técnica Pess-R5-Fun¢des comissionadas em Tl

Contr-R32-Monitoragdo adm. contratos pela Tl Pess-R7-Carreirade Tl

Contr-R29-Designagdo formal gestor contrato Pess-R8-Competéncia p/ sel. Gestores Tl

Contr-R28-Processo de gestio contratos Segur-R9-Area segurancga informagio

Contr-R26-Estima pre¢os em mais de uma

fonte Segur-R10-Plano continuidade negdcio

Contr-R25-Explicita beneficios de negdcio Segur-R11-Politica seguranca informagao

Contr-R24-Analise de viabilidade Segur-R12-Classificagdo informagdo
Contr-R23-Processo formal de contratacgdo Segur-R13-Analise de riscos de Tl
Niv-R22-Gestdo niveis serv. Contratados Segur-R15-Gestdo de incidentes Seg. Inf.
Niv-R21-Gestdo niveis serv. Internos Segur-R17-Gestdo de mudangas

Soft-R19-Processo de software (>=2) Segur-R18-Gestdo de capacidade




Principais Achados

DEFICIENCIAS NA ESTRUTURA DE GOVERNANCA
A Alta Administragao...

100%
77%
61%
0,
1% 48%
50%_ l l
0% I | ] 1
NAO SE RESPONSABILIZA  NAO DESIGNOU COMITE  NAO DESIGNOU COMITE NAO MONITORA O
PELAS POLITICAS DE TI DETI DE TI COM FUNCIONAMENTO DO
REPRESENTANTES DAS COMITE DETI
AREAS DE NEGOCIO




Principais Achados

DEFICIENCIAS INSTITUCIONAIS NA GESTAO E USO DE TI
A Alta Administracao...

100% 1

0,
T T

0%

NAO DEFINIU OBJETIVOS NAO DEFINIU NAO AVALIA NAO ACOMPANHA
DE DESEMPENHO INDICADORES DE REGULARMENTE O INDICADORES DE
DESEMPENHO DESEMPENHO BENEFICIOS DOS

PRINCIPAIS SIST. DE
INFORMACAO




Principais Achados

DEFICIENCIAS QUANTO A GESTORES DE TI
A Alta Administracao...

NAO ESCOLHE GESTORES DE TI FUNDAMENTALMENTE COM
BASE NA COMPETENCIA

NAO PREENCHE PELO MENOS 75% DAS FUNGOES 35%
GERENCIAIS DE TI COM PESSOAL DO QUADRO PROPRIO 0
NAO PROVE POLITICA DE DESENVOLVIMENTO DE GESTORES o
75%
DETI
NAO ACOMPANHA O DESEMPENHO GERENCIAL _ 83%

20%

0% 50% 100%




Principais Achados

Correlacao entre governanca em lideranca e governancaem
processosde Tl

100%
90%
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80%
70% L J
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60% J
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40% Py o
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10%
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Indice de Governanga de TI
iGovTIl 2010

v iGovTl
¢ Métrica de governanca de Tl criada pela Sefti

¢ Calculado sobre as respostas 2010
v’ Critérios

¢ Cobit 4.1

¢ Gespublica

¢ Acordao n® 1.603/2008-TCU-Plenario




Indice de Governanca de TI
iGovTl 2010

v'iGovTI — Estagios
¢ |nicial = indice abaixo de 40%

¢ [ntermediario = indice de 40 a 59%
¢ Aprimorado = indice a partir de 60%

T
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Indice de Governanca de TI
iGovTIl 2010
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Acordao n° 2.308/2010-Plenario

Recomendar aos Orgdos Superiores:
a) orientar as instituicbes sob sua jurisdicado sobre a
necessidade de a respectiva alta administracao

estabelecer formalmente:

I.  objetivos institucionais de TI alinhados as estrategias de
negocio

ii. indicadores para cada objetivo

lii. metas para cada indicador

Iv. mecanismos que a alta administracdo adotara para
acompanhar o desempenho da Tl da instituicao

b) promover, mediante orientacao normativa, a
obrigatoriedade de a alta administracao de cada
Instituicao sob sua jurisdicao estabelecer os itens citados

TCU




Acordao n° 2.308/2010-Plenario

Determinar a Sefti:

a) monitore a adocao das providéncias
recomendadas;

b) continue a monitorar o cumprimento das
providéncias recomendadas no Acordao n°
1.603/2008 —TCU—-Plenario;

c) desenvolva acoes de estimulo a conscientizacao
da alta administracao das unidades da APF
acerca de conceitos, objetivos, indicadores, acoes
e estruturas de governanca de tecnologia da

informacao; @

T



Acordao n° 2.308/2010-Plenario

Determinar a Sefti:
d) defina e mantenha processo de trabalho permanente e

sustentavel de acompanhamento da governanca de Tl na
APF, com fins de:

* subsidiar processos de fiscalizacao do TCU em TI;
* subsidiar processos de planejamento e controle das unidades
jurisdicionadas;

d) realize levantamentos regulares com coleta de evidéncias;

e) dé publicidade ao levantamento:
* feedback aos participantes;
* divulgacao das informagdes consolidadas;
* divulgacao dos dados coletados sem identificagao individual

dos respondentes.
TCU




Resultados
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™
TRIBUNAL DE CONTAS DA UnAO
Sumarios Executivos

Auditoria no Sistema de Tratamento
e Visualizacao Radar X-4000

Tribunal de Contas da Unio

Sumdrios Executivos
Auditoria no Sistema Nacional de
Integragao de Informagdes em
Justica e Seguranca Publica - Infoseg

TRIBUNAL DE CONTAS DA UNI

A0
Secretaria ¢6 Fiscalizagso de Tecnologia da Informagio

TEMA DE MAIOR SIGNIFICANCIA

TERCEIRIZAGAD EM TECNOLOGIA Dik INFORMAGAQ
POR GUE O TCU FEZ ESTA AUDITORIAT

PRINCIPAIS ACHADOS

DELIBERAGOES DO TEU

Trabalhos mais rel

Sumarios Executivos

Auditoria de Tecnologia da Informacao
no Moédulo de Consignagoes do Siape

™™V
TRIBUNAL DE CONTAS DA UMAG

Sumarios Executivos
Auditoria nos Sistemas do
Cadastro Unico para Programas

Sociais do Governo Federal

Sumarios Executivos

Levantamento do referencial estratégico
da Secretaria de Fiscalizacao de
Tecnologia da Informagao (Sefti)

Sumarios Executivos

Levantamento acerca da Governanga
de Tecnologia da Informagéao
na Administracao Publica Federal

Sumarios Executivos

Auditoria no Sistema Informatizado
de Controle de Obitos (Sisobi)

Sumarios Executivos
Auditoria nos Sistemas de
Informacao do Diario Oficial da Unidao

s




Beneficios das acoes de controle

v" Financeiros: R$ 7,5 bilhdes (2007-2010)
¢ Relacdo custo beneficio: R$ 366,00 para R$ 1,00
¢ Deébitos, multas, economias e ganhos

v' Beneficios ndo financeiros

¢ melhorias na organizacao administrativa, nos
controles internos e na forma de atuacao dos orgaos
fiscalizados;

¢ fornecimento de subsidios para a atuacio do
Ministério Publico e do Congresso Nacional;

¢ recomendacoes para aprimoramento de normas.

TCU




Pesquisa com 14 gestores auditados
no TMS Gestao e Uso de Tl (2010)

v'94% ficaram satisfeitos ou muito satisfeitos com os
procedimentos adotados pelas equipes, no inicio, na
execucao e no encerramento da auditoria.

v'"Grande parte apontou estar satisfeita com a relevancia
dos resultados apresentados para a melhoria dos
controles e desempenho do orgao.

v'"Predominou o elogio acerca do objetivo da fiscalizacdo
de adequar a estrutura da administragao publica federal
as melhores praticas de Tl e o carater pedagogico de
orientacao aos orgaos e entidades fiscalizados.
TCU




Primeiros Resultados
v Judiciario
¢ CNJ — Resolucido n® 70, de 18.03.2009 — dispOe sobre

o Planejamento e a Gestao Estratégica no ambito do
Poder Judiciario

¢ CNJ — Resolucao n® 99, de 24.11.2009 — dispbe sobre
o Planejamento Estratégico de Tl no ambito do Poder
Judiciario
v’ Executivo
¢ GSI/PR - IN GSI/PR n° 01, de 13.06.2008 — disciplina a

Gestao de Seguranca da Informacao na
Administracao Publica Federal

¢ GSI/PR - 7 Notas Complementares (entre outubro dﬁb
2008 e maio de 2010)




Primeiros Resultados

v Executivo

¢ MP — IN/SLTI n° 04/2008, de 19.05.2008 — dispde
sobre processo de trabalho para contratacoes de T

(atualizada pela IN/SLTI n° 04/2010, de 12.11.2010)

¢ MP — Portaria n° 63, de 27.03.2009 e Portaria n® 107
de 04.03.2010 — autorizam a realizacao de concurso

publico para provimento e a contratacao de 230
Analistas de TI

¢ MP - Inducao da previsao e execucao das despesas
de Tl no OGU (Acodrdao n° 371/2008 — Plenario)
TCU




Conclusao




Conclusao

Governanca e

1

Aperfeicoamento da gestao Alta

—
I Administracao

Desgovernanga
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Obrigado

Augusto Sherman Cavalcanti

TCU
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