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1.APRESENTAGAO

As Sinteses de Auditoria da Comissao Especial de Auditoria de Tecnologia da
Informacao (CEATI), editadas pelo Tribunal de Contas do Estado do Ceara (TCE-CE),
tém por objetivo divulgar os principais resultados das fiscalizagdes na gestdo e no uso
de recursos da Tecnologia da Informagao (TI) pela Administragdo Publica Estadual,
realizadas por este Tribunal. Esta publicagdo contém, de forma resumida, aspectos
importantes verificados durante as auditorias, boas praticas identificadas, bem como
recomendacgdes e determinagbes para melhorar o desempenho na area de Tl na
Administracao Publica Estadual.

O foco das fiscalizagdes de Tl realizadas pelo Tribunal é a verificagdo da
conformidade com as melhores praticas, normas e legislagdo e do desempenho das
acbes governamentais nessa area, a partir das avaliagdes da Governanca de Tl, das
iniciativas de governo eletrbnico, dos sistemas informatizados da Administragédo
Publica, da gestéo e uso dos recursos de Tl e das aquisi¢des de bens e servigos
pertinentes a Tl. O objetivo principal dessas fiscalizagbes é orientar os dirigentes das
organizagbes sobre o uso eficaz, eficiente e aceitavel da Tl dentro de suas
organizagoes.

Pretende-se também, com a divulgagéo desse trabalho, oferecer a sociedade
informacgdes suficientes e fidedignas para que possam exercer o controle das agdes de
governo nesta area.

Esta publicagao traz o resumo da situagao encontrada, a época do levantamento
da Governanca de Tl na Administragao Publica Estadual, realizado em dezembro/2009.
O respectivo processo (N° 07836/2009-6) foi apreciado em sessdo do Plenario de
14/12/2010, sob a relatoria do Conselheiro Edilberto Carlos Pontes Lima, resultando na
RESOLUCAO N° 3550/2010 que autorizou a divulgacdo dos resultados dela
decorrentes.

Conselheiro Teodorico José de Menezes Neto
PRESIDENTE
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2.OBJETIVOS DO LEVANTAMENTO

Autorizada por meio da Solicitagdo de Auditoria/lnspecdo N° 03/2009 de
04/11/2009, a Comissao Especial de Auditoria de Tecnologia da Informacgao realizou
inspecdo com o objetivo de “obter informagbes acerca da situagao da Governanga de
Tecnologia da Informacao — Tl, para identificar corretamente o qué e como fiscalizar a
gestdoeousode Tl pelos 6rgéos e entidades estaduais”.

O objetivo principal deste levantamento foi coletar informagdes relevantes sobre
a Governancga de Tl para subsidiar os trabalhos futuros da Comissdo Especial de
Auditoria de Tecnologia da Informacao, constituida no ambito desta Corte de Contas,
nas atividades de fiscalizacdo da gestdo e do uso de recursos de Tecnologia da
Informacgéo e Comunicagéo (TIC) pela Administragédo Publica Estadual.

Como complemento ao levantamento, foi incluida uma pesquisa quanto a
demanda de capacitagao em temas relacionadas a Governanca de Tl. O objetivo desta
pesquisa era identificar as areas de conhecimento mais deficientes, bem como, orientar
o Instituto Placido Castelo (IPC), a Escola de Contas do TCE-CE, na elaboragéo do
planejamento de capacitagbes que possam ser ofertadas aos jurisdicionados.

3.METODOLOGIAUTILIZADA

Para a realizagao deste trabalho, foram selecionados para o levantamento todos
os jurisdicionados do TCE-CE, totalizando 58 érgaos/entidades que compdem a
Administracdo Publica Estadual. Dessa relagédo, constaram as secretarias, 6rgaos
auxiliares de assessoramento, autarquias, fundagdes, empresas publicas e empresas
de economia mista, que compdem o Poder Executivo, o Tribunal de Contas dos
Municipios (TCM), o Tribunal de Justi¢ga do Ceara (TJCE), a Assembileia Legislativa do
Ceara (AL), a Procuradoria Geral de Justiga do Ceara (PGJ) e o Tribunal de Contas do
Estado do Ceara (TCE-CE). Os o6rgaos/entidades responderam a um questionario
eletronico, disponivel em plataforma Web via Internet, composto de 37 perguntas
objetivas, baseadas nas normas técnicas brasileiras sobre seguranc¢a da informacao
(NBR ISO/IEC 27002:2005) e gestao de continuidade de negécios (NBR ISO/IEC
15999-1:2007), no Control Objectives for Information and related Technology 4.1
(COBIT 4.1), no Project Management Body Of Knowledge (PMBOK), e na norma técnica
brasileira sobre gerenciamento de servigos (NBR ISO/IEC 20000-1:2008), dentre
outros processos relacionadosa Tl.

Anorma NBR ISO/IEC 27002:2005 estabelece diretrizes e principios gerais para
iniciar, implementar, manter e melhorar a gestédo de seguranga da informagéo em uma
organizagao. Os objetivos definidos nesta norma estabelecem diretrizes gerais sobre as
metas geralmente aceitas para a gestao da segurancga da informacgao.

A norma NBR ISO/IEC 15999-1:2007 estabelece o processo, os principios e a
terminologia da gestdo de continuidade de negdécios (GCN), e tem como principal
objetivo fornecer uma base para que se possa entender, desenvolver e implementar a
continuidade de negdécios em uma organizacgao, além de obter confian¢a nos negécios
da organizagdo com clientes e outras organizagoes.

O COBIT é um guia de boas praticas dirigido para a gestdo de Tecnologia de
Informagdo. Criado e mantido pela Isaca (Information Systems Audit and Control
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Association), possui uma série de recursos que podem servir como um modelo de
referéncia para gestédo da Tl, incluindo um sumario executivo, um framework, controle
de objetivos, mapas de auditoria, ferramentas para a sua implementacdo e
principalmente, um guia com técnicas de gerenciamento. Especialistas em gestao e
institutos independentes recomendam o uso do COBIT como meio para otimizar os
investimentos de Tl, melhorando o retorno sobre o investimento e fornecendo métricas
para avaliagao dos resultados.

O PMBOK identifica e descreve o subconjunto do universo do conhecimento de
Gerenciamento de Projetos reconhecido como boas praticas em muitos projetos na
maior parte do tempo, havendo consenso pelos praticantes sobre seus valores e
aplicabilidade. Outro propésito do PMBOK é prover um vocabulario Unico para a area de
projetos padronizando seus termos.

Anorma NBR ISO/IEC 20000-1:2008 tem o objetivo de regulamentar um padrao
para o Gerenciamento de Servigos de Tl, através da formalizagdo dos conceitos e da
visdo dos processos que 0 implementam, permitindo assim que os provedores de
servicos de Tl compreendam os meios através dos quais poderdo planejar, executar,
verificar e melhorar continuamente a qualidade dos servicos entregues, em
conformidade com os requisitos estabelecidos junto ao negocio e a seus clientes.

O questionario desenvolvido pela CEATI buscou contemplar as seguintes areas
relativas ao tema “Governancga de TI”; Planejamento Estratégico Institucional e de TI;
Segurancga da Informagéo; Processo de Desenvolvimento de Software; Estrutura de
Pessoal de TI; Auditoria de Tl; Geréncia de Projetos; Gerenciamento de Servigos;
Processo de Gestao de Contratos de Tl e Processo Orgamentariode Tl.

Na fase de execugdo do levantamento, os érgaos/entidades selecionados
receberam, por meio do Oficio Circular N° 2/2009-GAB.PRES. de 06/11/2009 da
presidéncia do TCE-CE, a solicitagdo de que fosse indicado o gestor de Tl ou
responsavel pelo preenchimento do questionario. Apds o recebimento do responsavel
de cada drgao/entidade, foi enviada uma mensagem eletrénica contendo a senha
individual e o link de acesso ao questionario eletrénico. Adotou-se para o
desenvolvimento deste questionario o uso do software lime-survey, baseado em
plataformallivre.

Durante o preenchimento do questionario, foi solicitado aos gestores de Tl dos
orgaos/entidades que anexassem documentos eletrdnicos para servirem de evidéncias
as respostas apresentadas. Em geral, esses documentos solicitados sdo planos,
documentos formais de procedimentos, relatérios e politicas. Deve-se ressaltar que as
informagdes coletadas através do questionario eletrbnico foram declaradas pelo
responsavel que o preencheu e ndo verificadas pela equipe da CEATI junto aos
orgaos/entidades. Além disso, nesse primeiro momento, ndo foi avaliada a pertinéncia e
a qualidade dos documentos produzidos e anexados pelos 6rgaos/entidades.

Também foi solicitado, quando cabivel, que fosse informado o tempo de utilizagao
daquela pratica ou processo, o que ajudara a identificar o grau de maturidade daquele
orgao/entidade com relagdo ao ponto questionado.

E importante destacar que dos 58 érgdos/entidades pesquisados, apenas 2
(dois) nao responderam ao oficio da presidéncia no prazo estabelecido. Depois de
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varias tentativas de contato, esta Corte de Contas autorizou, através dos oficios da
presidéncia N° 1686/2009 e N° 1688/2009, que 2 (dois) membros da Comiss&o Especial
de Auditoria de Tl fizessem a aplicagdo do questionario in loco no érgao/entidade, bem
como requisitassem a documentagao necessaria para a validagédo de alguma pergunta
do questionario. Apds a realizagdo das inspecdes, os dados dos questionarios foram
cadastrados na ferramenta e os documentos arquivados.

Ao final da coleta de informagdes, as respostas apresentadas nos questionarios
foram tabuladas e as evidéncias armazenadas para consulta e tratamento posterior.

4. LEVANTAMENTO ACERCADA GOVERNANCADETI

Nesse levantamento, foram identificados os principais problemas de Governanga
de Tecnologia da Informagéo na Administragao Publica Estadual nas seguintes areas:
Planejamento Estratégico Institucional e de Tl; Seguranca da Informacao; Processo de
Desenvolvimento de Software; Estrutura de Pessoal de Tl; Auditoria de Tl; Geréncia de
Projetos; Gerenciamento de Servigos; Processo de Gestdo de Contratos de Tl e
Processo Orcamentariode Tl.

4.1 Planejamento estratégico institucional e de Tl

O planejamento estratégico € um processo gerencial que diz respeito a
formulacao de objetivos para a selegdo de programas de agéo e para sua execugao,
levando em conta as condi¢des internas e externas a instituicdo e sua evolugao
esperada. Também considera premissas basicas que a instituicado deve respeitar para
que todo o processo tenha coeréncia e sustentacao.

Qualquer agao requer planejamento para ser executada de forma adequada, sob
pena de nao se alcangar a meta pretendida. No setor publico isto € mais imprescindivel
ainda, pois as demandas da sociedade em geral sdo maiores do que a capacidade de
atendimento do Estado.

Dos 58 érgaos/entidades pesquisados, 57% n&o possuem planejamento
estratégico institucional em vigor. Isso deixa claro que mais da metade das
organizagobes estaduais pesquisadas ndo tem a pratica de planejar suas agdes, ou seja,
reagem de acordo com as situagdes demandadas no seu ambito de atuagao.

Apesar da existéncia da Resolugao N°1 de 11 de junho de 2008 do Conselho
Superior de Tecnologia da Informagéo e Comunicagéo (CSTIC) do Governo do Estado
do Ceara, que determina que todas as areas de Tecnologia da Informagéo e
Comunicacao — TIC setoriais dos 6rgaos/entidades da Administragéo Publica Estadual
(Poder Executivo) devem realizar seu planejamento estratégico, ficou demonstrado
pelo levantamento que existem cerca de 33% dos pesquisados que ainda nao
possuem planejamento estratégico de Tecnologia da Informacgéo.

Deve-se deixar claro que o planejamento estratégico institucional deve anteceder
o planejamento estratégico de Tl, que deve ser elaborado tendo como base os objetivos
da organizagao. Observou-se que dos 39 6rgédos/entidades que possuem planejamento
estratégico de Tl, 21 ndo possuem o institucional, ou seja, ndo estavam alinhados com
0s objetivos estratégicos da organizagdo. O planejamento de Tl € um planejamento
setorial, e como tal, faz parte do planejamento corporativo, devendo ser portanto
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elaborado a partir deste, e ndo de forma isolada. Essa situagao pode comprometer a
area de Tl devido a possiveis descontinuidades de projetos, insatisfacdo dos clientes e
0 nao alcance de resultados, influenciando negativamente o desempenho do
orgao/entidade.

A pesquisa destacou também que 12 odrgaos/entidades ndo possuem
planejamento estratégico institucional e de TI, e que apenas 18 possuem os dois
planejamentos. O Grafico 1 a seguir mostra o relacionamento encontrado entre o
planejamento institucionale o de Tl.

Planejamento Estratégico Institucional

[ B
B Ao

64%

Planejamento Institucional de Tl

Grafico 1 — Planejamento estratégico institucional e de Tl

Considerando a relevancia do tema a importancia do alinhamento do
planejamento estratégico institucional com o de Tl, e as possiveis consequéncias de
prejuizos ou da ineficiente aplicagdo dos recursos publicos por parte da administragdo
publica, espera-se que sejam adotadas medidas de &mbito geral com o objetivo de se
criar a consciéncia da importancia do planejamento estratégico para o desenvolvimento
das atividades com eficiéncia e eficacia e que garantam os objetivos das instituicdes
bem como a satisfagao da sociedade.

Dentro do conceito de Governanga de Tl, a implantagdo de um comité diretivo
que decida sobre a priorizagdo das agdes e investimentos de Tl € importante para que
as decisdes gerenciais de alto nivel sobre Tl sejam tomadas de forma compartilhada
entre os principais gestores da organizagao, e nao apenas pela area de Tl. Este comité
também devera se envolver de forma ativa na definicdo do orgamento de TI, o qual
devera estar em plena conformidade com o orgamento global da instituicdo. Desta
forma, o comité podera promover a utilizagéo planejada e coordenada dos servigos de
Tecnologia da Informacao pela organizagao.

Dos drgéos/entidades pesquisados, 71% nao possuem comité diretivo para
definir como os investimentos em Tl s&o realizados. A falta de um comité diretivo que
estabeleca critérios na aplicacdo dos gastos em TI, bem como na priorizacdo de
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projetos e aquisi¢gdes de novas tecnologias, faz com que a area de Tl funcione como um
setor a parte da organizagéo, ou seja, esteja em desarmonia com os objetivos da
organizagao.

4.2 Segurangadainformagéo

A seguranga da informagéo, como demonstrou a pesquisa, encontra-se critica
nos 6rgao/entidades da Administragdo Publica Estadual. A falta de planejamento e
cultura organizacional no tema contribuem para a existéncia desse cenario. Varios
foram os problemas encontrados, tais como, a falta de um controle de acesso fisico e
I6gico, a ndo existéncia de procedimentos para a classificacado das informacgdes, a falta
de uma politica de segurancga, até a ndo implementagao de cépia de seguranga das
informagdes. Vale destacar a falta de um plano de continuidade em praticamente todos
os pesquisados e afalta de uma analise de risco dos servigos de Tl.

O Plano de Continuidade do Negécio (PCN) é um plano elaborado para garantira
recuperagdo de um ambiente de TI, independentemente de ocorréncias que
suspendam suas operagdes e dos danos nos componentes (softwares, hardwares,
infraestrutura, etc.) por ele utilizados. Isto €, um PCN tem como objetivo assegurar a
disponibilidade de recursos de sistemas criticos, recuperar um ambiente avariado e
promover o retorno a sua normalidade.

A pesquisa deixou claro que 98% dos 6rgaos/entidades, quase que a totalidade,
nao possuem um PCN, aumentando os riscos de perda de informagdes, paralisagao de
servigos, bem como prejuizo a Administragcao Publica Estadual devido ao atraso no
restabelecimento da normalidade de suas atividades.

A importancia de se ter um inventario atualizado de hardwares, softwares e de
sistemas informatizados, além de demonstrar o que a organizagéo possui em termos de
ativos de Tl e permitir controla-los, serve também como fonte para a decisdo de novos
investimentos em TI. A pesquisa demonstrou que 71% dos érgéos/entidades possuem
atualizado seu inventario de Tl, mas ainda existem 16 instituicbes que ndo possuem
inventarios de seus ativos.

APolitica de Seguranga da Informagéo de uma instituigdo tem por objetivo prover
uma orientagdo quanto a segurancga da informagdo de acordo com os requisitos do
negocio e com as leis e regulamentagdes relevantes. Ela € um documento que contém
as diretrizes da instituicdo quanto ao tratamento seguro da informagao. De acordo com
a norma NBR ISO/IEC 27002:2005 da ABNT (Associacao Brasileira de Normas
Técnicas), uma politica de seguranga deve declarar explicitamente o comprometimento
da alta dire¢do da instituigdo com a seguranga da informagao.

A profundidade da politica de segurancga da informacgéo sera tanto maior quanto
mais interconectada estiver a instituicdo e mais estratégico for o papel que a TI
representa para o negoécio, ja que qualquer evento de risco relacionado com a
segurancga da informagao podera trazer grandes prejuizos para a instituicao.

Dos pesquisados, 79% nao possuem politica de seguranga da informagao, ou
seja, ndo possuem procedimentos formais de segurangca. Os riscos para os
orgaos/entidades sdo altos, possibilitando o vazamento de informagdes, perda de
dados, acesso de pessoas ndo autorizadas a sistemas, furtos e paralisagdo dos
sistemas de informacéo entre outros.
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No ambito do Poder Executivo ja existe legislagdo sobre o tema conforme o
Decreto N°29.227 de 13 de margo de 2008, que disciplina a Politica de Seguranga da
Informacao dos Ambientes de TIC do Governo do Estado do Ceara e cria o Comité
Gestor de Seguranca da Informacao do Governo do Estado do Ceara (CGSI), com sua
composicao e competéncias. Cabe portanto ao CGSI planejar a forma de disseminar a
Politica de Seguranga da Informagéo, disciplinada pelo Decreto, e acompanhar sua
implementacao em todos os 6rgaos/entidades estaduais. Esta iniciativa é€ importante e
deve ser seguida pelos demais poderes publicos estaduais, de forma a diminuir a
ocorréncia de incidentes e elevar o nivel de seguranga no trato com a informagao.

O gestor do processo de seguranga da informacao € responsavel pela gestdo da
seguranga da informagédo em toda a organizagao. Para isso, ele precisa saber de suas
responsabilidades, deve ser capaz de conduzir adequadamente este processo e ter
uma visao geral do negécio e objetivos da instituicdo. O gestor tem a competéncia de
fazer com que a politica de seguranca seja seguida e conhecida por todos os
envolvidos, deixando claro seus direitos e obrigagbes e o papel de cada um dentro da
instituicao.

A pesquisa mostrou que 71% dos 6rgaos/entidades ndo possuem formalmente
um gestor ou area especifica para lidar com a seguranga da informagao, aumentando
mais ainda os riscos inerentes a falha de seguranga nessas instituigdes.

A classificagdo da informagédo esta diretamente relacionada com a cultura
organizacional e area de atuacgéao, ou seja, os niveis de confidencialidade dependem da
importancia que aquela informagdo tem para a organizagdo. Para cada nivel de
confidencialidade da informagéo, podem ser definidos aspectos, tais como: sua guarda
fisica, forma de transporte, transmissao por correio eletrdnico, autorizagdo de copias,
descarte e destruigao fisica.

Dos o¢rgaos/entidades pesquisados 78% nao possuem uma politica de
classificagdo da informacdo. Isso é preocupante principalmente em se tratando de
instituicdes governamentais, que tratam muitas vezes com informacgdes confidenciais, e
que tém impacto significativo na vida das pessoas e funcionamento da economia. Se
nao existe nenhum critério para se tratar as informagdes dentro dessas instituigdes, o
risco dessas informacdes serem usadas de forma indevida pelos usuarios € muito
grande, bem como a possibilidade de serem usadas por pessoas externas com
propositos fraudulentos.

A Norma NBR ISO/IEC 27002:2005 estabelece que os ambientes fisicos onde
estao os recursos (ativos) de informagao devem ser protegidos contra ameacgas que
podem danifica-los e prejudicar a utilizagcdo da informagdo para o negdcio. A
organizacéo deve estabelecer procedimentos que garantam a integridade dos ativos,
bem como um controle de acesso fisico das pessoas aos ambientes internos de TI.

Apesquisa mostrou que 90% dos 6rgaos/entidades nao possuem um controle de
acesso fisico de pessoas aos setores de Tl. Isso possibilita um grande risco de acesso
de pessoas nao autorizadas a esses ambientes, podendo ocasionar a perda de dados,
furtos de informacdo e de ativos, instalacdo de virus ou outros softwares mal
intencionados, paralisagéo de sistemas e acesso indevido a informagdes sigilosas.

Uma politica de copia de seguranga (backup) tem como principal finalidade
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garantir a recuperagdo da informagao no caso de alguma falha de hardware ou
software. Backups podem ser necessarios também por solicitagdo de um usuario ou por
necessidade de um sistema, quando se quer voltar uma versado de um documento ou
dado a um instante anterior. Os procedimentos devem ser seguidos em conformidade
com a politica estabelecida.

Deve-se destacar dois aspectos importantes: o primeiro é o estabelecimento de
testes para as copias de seguranga, ou seja, verificar se o procedimento de backup
adotado garante a integridade e a confiabilidade dos dados. O segundo ponto € a forma
de armazenamento adotado, ou seja, quem vai ter acesso as copias e se elas estdo no
ambiente de Tl da prépria instituicdo ou em um ambiente externo ao de Tl ou da prépria
instituicao.

A pesquisa demonstrou que 67% dos 6rgaos/entidades ndo possuem uma
politica de cépia de seguranca de dados. Essas instituicdes correm um grande risco de
perder dados que muitas vezes foram fruto de longos trabalhos, causando retrabalho,
atrasando os projetos e, dependendo da informagédo, um grande prejuizo para a
instituicao.

O acesso ldgico € a maneira pela qual as pessoas acessam os dados, programas
e sistemas computacionais da organizagdo. Uma politica de acesso logico tem por
objetivo garantir que os usuarios acessem apenas as informag¢des necessarias ao
desempenho das suas fungdes profissionais. Os acessos devem ser previamente
autorizados sendo de carater individual e intransferivel.

A pesquisa demonstrou que 69% dos érgaos/entidades ndo possuem uma
politica formal de acesso légico. Dentre os riscos que essas instituicdes estéo sujeitas
destacam-se: acesso a informacdes confidencias por pessoas nao autorizadas, fraudes
em relacdo a autoridade de acesso, uso indevido de arquivos, programas e sistemas de
informacao, inclusdo de virus e softwares maliciosos na rede, perda de dados,
paralisacéo de sistemas, entre outros.

O uso de equipamentos méveis (nhotebook, smartphone, entre outros) é cada vez
mais comum na administragdo publica, uma politica formal de acesso para
equipamentos méveis tem a finalidade de criar restricdes ou regras para o uso desses
equipamentos, pois a possibilidade de uma falha de seguranca é muito alta ja que nao
existem barreiras fisicas, uma vez que o acesso é via sinal de radio, o que possibilita
uma invasao ao ambiente computacional mesmo de fora da organizagéo.

A pesquisa demonstrou que 86% dos o6rgaos/entidades ndo possuem uma
politica formal de acesso para equipamentos de Tl méveis. Dentre os riscos que essas
instituicbes estdo sujeitas pode-se destacar: acesso a informagbes confidencias por
pessoas nao autorizadas, fraudes em relagao a autoridade de acesso, uso indevido de
arquivos, programas e sistemas de informacgdo, inclusdo de virus e softwares
maliciosos narede, perda de dados, paralisagéo de sistemas, entre outros.

A Analise de Riscos de Tl permite verificar quais as vulnerabilidades que o setor
de Tl da instituicao possui. Ela serve para criar meios de mitigar ou evitar possiveis
falhas de seguranga, ou interrupgdes no ambiente computacional (sistemas,
equipamentos, rede, arquivos, informagodes, etc). A analise de riscos deve levar em
consideragao os objetivos da organizagéo, tendo um papel importante para que esses
objetivos sejam alcancados.
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A pesquisa demonstrou que 91% dos 6rgaos/entidades pesquisadas nao fazem
analise dos riscos de TI. As consequéncias para essa falta de planejamento sdo
diversas tais como: interrupgao de sistemas, descontinuidade de atividades, perda de
dados, fraudes, furtos de ativos, acessos indevidos, sobrecarga elétrica, desastres
naturais, impactos financeiros, entre outros.

O Grafico 2 a seguir mostra o cenario geral da situacdo da seguranga da
informacgao nos orgaos/entidades pesquisados, com temas (questdes) ordenados de
forma decrescente pelo nivel de criticidade em que se encontram.

Plano de Continuidade do Negdcio

Andlize de Riscos

Cantrde de acesso fisco

Pditica para 0 uso de recursos de Tl miveis
Pditica de Seguranca da Informacéo

B sim
Classifica a informagéo Bng

Inventério de: hardwares, softwares
Gestor ou drea especiica de seguranga dainformagdo

Contrde de acesso Idgco

Cdplas de seguranga (backup)

Gréfico 2 — Cenario geral da situagao seguranga da informagéo

4.3 Processo de desenvolvimento de software

O Processo de Desenvolvimento de Software (PDS) é um conjunto de atividades,
parcialmente ordenadas, com a finalidade de obter um produto de software. E
considerado um dos principais mecanismos para se obter software de qualidade e
cumprir corretamente os contratos de desenvolvimento a um custo relativamente baixo.
O PDS busca ndo s6 garantir que as varias etapas tipicas do desenvolvimento
(levantamento, projeto, programagéao, testes e homologagéo) sejam executadas de
forma sistematica e documentada, mas também permite a avaliacdo e melhoria do
processo, com vistas a producao de software de qualidade.

A pesquisa demonstrou que os o6rgaos/entidades da Administragdo Publica
Estadual, ndo possuem a pratica de desenvolver seus sistemas através de processo de
desenvolvimento de software, ou seja, ndo existe um planejamento baseado em um
procedimento definido que contenha: quais os documentos que devem ser utilizados e
de que forma devem ser preenchidos, armazenados e atualizados, quais as métricas de
acompanhamento, que tipo de testes devem ser feitos, quais os critérios de aceitagao,
quais os critérios de implantagéo e de que forma sera entregue a documentagéo final.

A inexisténcia de um PDS em 86% dos pesquisados preocupa devido ao
aumento do risco dos softwares possuirem falhas de seguranga e baixa qualidade de
desempenho. Isto aumenta as possibilidades de ndo se possuir uma documentacao
confiavel do desenvolvimento ocasionando uma maior dificuldade em corre¢des ou
atualizagoes, ou até mesmo a inviabilidade de se manter o software, bem como um
aumento nos custos financeiros e constantes transtornos, prejudicando o andamento
das atividades e os objetivos da organizagao.

Considerando a existéncia de softwares (sistemas de informacao, aplicativos,
utilitarios, etc) que séao utilizados por diversos 6rgaos/entidades estaduais, bem como
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softwares que interagem com softwares de outros 6rgaos/entidades, entende-se que o
processo de desenvolvimento de soffware na Administracdo Publica Estadual é
fundamental para a manutencao e integragcao desses softwares de forma eficiente,
segura e com o menor impacto para os usuarios, bem como para garantir a
documentacéo do que foirealizado.

Aexisténcia do Decreto N°29.255, de 09/04/2008, no ambito do Poder Executivo,
que institui o uso preferencial de software livre como ferramenta corporativa padrao de
execugao e gestdo da Politica Estadual de Tecnologia da Informagao e Comunicagao,
reforga a importancia de se ter um processo de desenvolvimento de software instituido,
tendo em vista a grande variedade de solucdes e ferramentas de desenvolvimento
utilizadas, requerendo uma forte demanda por padronizagao e documentagao.

4.4 Estruturade pessoalde TI

E de fundamental importancia que o gestor de Tl do 6rgdo seja servidor efetivo do
Estado, pois assim sendo, ha uma maior probabilidade de que haja um maior
comprometimento daquele no desempenho de suas fungdes. Este comprometimento
vém do fato de o vinculo do servidor efetivo ser direto com o Estado, diferentemente de
ocupantes apenas de cargos comissionados. Ha ainda o caso extremo, quando o gestor
de Tl é um profissional terceirizado, situagdo esta que deve ser evitada, pois fragiliza o
relacionamento gerencial, uma vez que inexiste vinculo entre o profissional e o Estado
(acontratagao é com a empresa de fornecimento de méo-de-obra).

Segundo as informagdes levantadas no questionario, 60% dos oOrgaos
pesquisados possuem como gestor de Tl, um servidor publico efetivo. Este dado traz
uma certa preocupacdo, pois 40% dos jurisdicionados questionados, percentual
considerado alto, ainda possuem como gestor de Tl servidores apenas ocupantes de
cargo comissionado ou terceirizados.

O setor de Tl das organizagdes nao é mais visto como uma area coadjuvante. Ha
um tempo ele deixou de ser apenas apoio para tornar-se também estratégico. Sendo
assim, a necessidade de servidores nesta area aumentou bastante, tanto no aspecto
quantitativo quanto qualitativo. E importante que os colaboradores de Tl sejam
servidores publicos efetivos, para evitar a dependéncia em individuos sem vinculo com
0 o6rgao/entidade para a execugao de atividades criticas da instituicdo, o que pode
acarretar descontinuidade de projetos e atividades e perda do conhecimento
organizacional. Contudo, ndo basta que os colaboradores do setor de Tl sejam
servidores, eles precisam ser selecionados e considerados como servidores
especializados. Para que isto ocorra, faz-se necessario que existam cargos especificos
de Tl no Plano de Cargos e Carreiras da institui¢éo.

Na pesquisa realizada, foi constatado que 79% dos o6rgaos/entidades
pesquisados nao possuem cargos especificos de Tl no Plano de Cargos e Carreiras.
Este resultado mostra que a grande maioria dos jurisdicionados questionados ainda nédo
se preocupa em ter, no seu quadro efetivo, servidores especializados na area de Tl, o
que pode acarretar na necessidade de contratacdo de méo-de-obra terceirizada
especializada.

O levantamento mostrou que a Estrutura de Pessoal de Tl nos 6rgaos/entidades
da Administragao Publica Estadual pesquisados, encontra-se com excesso de pessoal
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terceirizado, uma vez que 67% do quadro € composto por este tipo de colaborador. Esta
situacao nao é desejavel pois é recomendavel que fungdes estratégicas e sensiveis em
um ambiente de Tl sejam desempenhadas por pessoal efetivo do 6rgao/entidade,
facilitando a manutengdo do conhecimento técnico e gerencial na instituicdo, e
possibilitando a capacitacéo do pessoal envolvido. Além disso, no caso de atividades
sensiveis (seguranga da informagao, por exemplo), a responsabilizagdo de pessoal
terceirizado € menos efetiva, devido a auséncia de vinculo com o 6rgao/entidade
publico. O levantamento também mostrou que 40% das instituigbes possuem como
gestorde Tl, uma pessoa que nao é servidora estadual.

Outro fato preocupante é a existéncia de desvio de finalidade destes contratos de
terceirizagdo, uma vez que existem pessoas contratadas para a area de Tl, que, na
verdade, estdo exercendo fungdes distintas da areade Tl.

O levantamento apontou que 21% dos érgaos/entidades pesquisados possuem
pessoas terceirizadas em fungbes de Tl sem exercerem na pratica atividades
especificas da area de Tl. Quando este tipo de situagao ocorre, pode-se estar diante de
um desvio de finalidade na utilizacdo do pessoal terceirizado, possivelmente
ocasionado por uma falha no processo de contratagdo ou na geréncia do contrato de
terceirizagao.

Aterceirizagao deve ser usada apenas para fungdes de cunho mais operacional e
que nao possuam fortes requisitos de seguranga ou que sejam estratégicas para a
organizagéo. Nao é recomendavel também se terceirizar a “inteligéncia” da instituicao.
Neste sentido, € importante que os gestores de Tl dos drgaos/entidades sejam
servidores efetivos do Estado, admitidos segundo a regra do concurso publico, em
harmonia com a carta constitucional. Também, € importante que se crie, quando couber,
cargos especificos de Tl no Plano de Cargos e Carreiras e que se evite, a0 maximo, o
desvio de finalidade dos contratos de terceirizacdo de Tl.

4.5 Auditoriade TI

Com o aumento da importancia estratégica da area de Tl, houve uma busca pela
aplicagado de modelos de governanga, com o objetivo de tornar a area controlavel, com
resultados mensuraveis e orientada aos objetivos do negécio da instituicao.

Nesta perspectiva, a auditoria de Tl consiste em verificar um ou varios aspectos
da Governanca de Tl de uma organizagdo. Assim, uma auditoria de Tl pode, por
exemplo, avaliar desde controles de acesso légico ao ambiente de Tl, por meio de
analise de vulnerabilidade, até a seguranga de sistemas de informagao; ou ainda,
verificar se a contratagéo de bens e servigos de Tl é feita de acordo com as normas da
organizacéo e alegislagdo vigente.

Aauditoria de Tl, tem como fungéao principal avaliar o processo de gestéo, no que
se refere aos seus diversos aspectos, tais como a governanga corporativa, gestdo de
riscos de Tl e procedimentos de aderéncia as normas regulatérias, apontando
eventuais desvios e vulnerabilidades, como também oferecendo alternativas de
solugdes para esses diversos problemas.

Os dados obtidos no questionario mostraram que a quase totalidade dos
orgaos/entidades da Administragéo Publica Estadual ndo possui processo formalizado
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de auditoria de Tecnologia da Informacgao. Este € um fato preocupante, ja que 93% dos
jurisdicionados pesquisados n&o fazem a verificagdo, avaliagdo e controle dos diversos
aspectos da governanga corporativa de TI, gestdo de riscos e procedimentos de
aderéncia as normas regulatdrias.

4.6 Gerénciade projetos

Gerenciar um projeto é atuar de forma a atingir os objetivos propostos dentro de
parédmetros de qualidade determinados, obedecendo a um planejamento prévio de
prazos (cronograma) e custos (orgamento). Ou seja, dadas as metas e as restrigdes de
recursos e tempo, cabe ao gerente de projetos garantir que ele atinja os objetivos
propostos.

Em toda e qualquer instituicado é necessario estar com os projetos alinhados
visando o sucesso da organizagdo como um todo. Com praticas cada vez mais
desenvolvidas, a Geréncia de Projetos € uma realidade totalmente presente na vida dos
profissionais de Tl. O gerenciamento de projetos tem como objetivo principal simplificar
a avaliagdo das diversas iniciativas em andamento e em planejamento, de forma a
garantir a otimizagao dos recursos nos projetos vitais.

Uma vez que os projetos de Tl tornaram-se cada vez mais estratégicos dentro da
instituicdo, e muitas vezes importando em valores significativos, € de suma importancia
a utilizagdo de um processo formal de Gerenciamento de Projetos de Tl.

O Project Management Body of Knowledge (PMBOK) é um conjunto de praticas
em geréncia de projetos levantado pelo Project Management Institute (PMI) e constitui
uma base da metodologia de geréncia de projetos.

Este levantamento buscou identificar se as instituicbes do estado utilizam algum
processo formal de Gerenciamento de Projetos de Tl, tal como o PMBOK.

De acordo com o questionario, 84% dos 6rgaos/entidades pesquisados nao
possuem um processo formal de Gerenciamento de Projetos de Tl. Este dado mostra
que a grande maioria dos jurisdicionados ainda ndo se preocupa em gerenciar 0s seus
projetos, o que pode acarretar na ineficacia do cumprimento de metas e prazos, assim
como no desperdicio dos recursos utilizados.

O PMI é uma organizagdo mundial de referéncia no que se refere a
Gerenciamento de Projetos, fazendo um trabalho de avango da area e aplicagédo das
modernas técnicas relacionadas a este assunto. Um dos mais significativos feitos desta
instituicdo é a certificagao formal de gerentes de projetos, Project Management
Professional (PMP). Esta certificagdo auxilia a garantir os mais altos padrdes
profissionais e éticos na comunidade de profissionais de Gerenciamento de Projetos.

A certificagcdo PMP é amplamente reconhecida como evidéncia de formacgao,
conhecimento e experiéncia em gerenciamento de projetos € € uma das mais
valorizadas por diversas instituicbes do mercado.

Na pesquisa realizada, foi constatado que 84% dos o&rgaos/entidades
participantes ndo possuem servidores/empregados com certificagdo PMP. Com este
dado, tem-se que a grande maioria dos jurisdicionados pesquisados ainda ndo possui
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colaboradores com conhecimento certificado em Geréncia de Projetos, o que pode
acarretar na dificuldade destes érgdos em implantarem e utilizarem a Geréncia de
Projetos de forma eficiente.

O Escritério de Projetos é o local destinado a centralizar a condugéo,
planejamento, organizagéo, controle e finalizacédo das atividades dos projetos. E o
ambiente onde se pode obter uma visao global e panoramica de todos os projetos. Seu
modelo pode variar de acordo com a maturidade da organizagao, mas, em geral, sugere
uma administragéo centralizada do portfélio de projetos, oferecendo um ponto Unico de
contato e de apoio a decisao.

Na area de Tecnologia da Informagao, o Escritério de Projetos tem crescido
enormemente, pois, simplifica e otimiza o gerenciamento de projetos a um custo baixo.
Ele tem se mostrado muito Util em organizagbes que gerenciam muitos projetos
simultaneamente, aliviando o trabalho dos gerentes de projetos ao compartilhar a
execugao das tarefas de planejamento e acompanhamento.

A pesquisa realizada mostrou que apenas 7% dos érgaos/entidades abordados
possuem um Escritério de Projetos formalmente implantado. Portanto, a grande maioria
93% dos jurisdicionados ainda n&o tém a cultura da utilizagéo de Escritérios de Projetos,
0 que pode acarretar na ineficiéncia da geréncia dos projetos.

4.7 Gerenciamento de servigos

Ponto Unico de contato caracteriza-se por um setor especifico dentro da area de
Tl que tem atendentes de primeiro nivel que recebem os chamados dos usuarios. Tal
area coordena o ciclo de vida dos incidentes desde o registro até o fechamento. Sua
missao € restabelecer a operagdo normal dos servigos dos usuarios 0 mais rapido
possivel, utilizando solugbes de contorno, além de acompanhar os chamados até a
solugao definitiva do problema.

Conforme informagdes levantadas através do questionario, verificou-se que 34%
dos drgaos/entidades pesquisados ndo possuem ponto Unico de contato para atender
as necessidades de TI. Uma informacao preocupante, pois a inexisténcia de um ponto
unico de contato dificulta a comunicagéo entre os usuarios e as equipes de Tl, bem
como aumenta os riscos de impacto no negécio causados por falhas nos servigos de T,
nao restaurados nos prazos pré-estabelecidos pela organizagao.

Incidente € qualquer evento que causa redugao ou interrupgao do servigo do
usuario. Problema é quando a causa responsavel por um ou mais incidentes nao é
conhecida. O processo de Gerenciamento de Incidentes visa restaurar o servi¢go o mais
rapido possivel, além de fornecer um nivel de servigo com mais qualidade, dando apoio
ao cumprimento dos Acordos de Nivel de Servigo (ANS). O processo de Gerenciamento
de Problemas tem por objetivo principal identificar a causa-raiz dos incidentes,
prevenindo arecorréncia dos mesmos.

A maioria dos 6rgaos/entidades participantes do levantamento (67%) informou
que nao possui formalmente implantado processo de Gerenciamento de
Incidentes/Problemas. A auséncia desses processos pode causar aumento do tempo
de indisponibilidade dos servigos, baixa qualidade dos servigos e incidentes
recorrentes, gerando, com isso, impacto negativo na organizagéo.
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Mudanca é qualquer alteracao realizada na infra-estrutura de Tl, seja ela relativa
a hardware ou software, visando atender aos requisitos de negdcio da organizagao,
como por exemplo, a substituicdo de um computador servidor de correio eletrénico por
outro com maior poder de processamento ou a alteracdo de uma rotina de um sistema
de informagéo.

O objetivo do processo de Gerenciamento de Mudangas € gerenciar todas as
mudangas que possam causar impacto na capacidade da area de Tl de entregar
servigos, através de um ponto uUnico e centralizado de aprovacdo, programacgao e
controle da mudanga, para assegurar que a infra-estrutura de Tl permanega alinhada
aos requisitos do negdcio, com menor risco possivel.

Um percentual expressivo dos o6rgaos/entidades pesquisados (88%) néao
possuem formalmente implantado um processo de Gerenciamento de Mudangas e,
com isso, correm o risco do aparecimento de falhas e incidentes em decorréncia de
mudangas realizadas no ambiente operacional.

Os Acordos de Niveis de Servigo (ANS) balanceiam a demanda dos servigos de
Tl e o custo da provisédo desses servigos, com base no conhecimento dos requisitos dos
usuarios e nas capacidades de Tl da organizagdo. E o principal instrumento de
negociagédo de qualidade de servigo entre a area de Tl e os seus usuarios. Um ANS
estabelece como um determinado servico deve ser prestado pelo fornecedor aos
clientes daquele servigo, definindo o nivel de qualidade que o usuario espera receber.
Obviamente para isso, a area de Tl deve estar estruturada adequadamente para poder
entregar os servigos dentro dos parametros, ou do nivel, de qualidade acordada com
Seus Usuarios.

A sua auséncia em 84% dos pesquisados preocupa, considerando que as
consequéncias mais provaveis para este cenario sdo usuarios insatisfeitos, baixa
qualidade dos servicos e investimentos inadequados.

Como citado acima, um Acordo de Niveis de Servico (ANS) busca estabelecer o
nivel de qualidade da prestagao de um determinado servigo entre o prestador e quem
recebe aquele servico. Um ANS entre a area de Tl e seus fornecedores externos é
estabelecido através de um Contrato de Apoio (CA) para garantir a entrega dos servigos
prestados, com base na relagao entre o custo e a qualidade.

Amaioria dos pesquisados (86%) informou que n&o realiza formalmente a gestéo
de niveis de servigo dos servigos contratados, ou seja, mesmo quando a area de Tl da
instituicdo é cliente e ndo fornecedor, ndo ha preocupagao com a avaliagéo e o controle
dos resultados. Considerando que um servigo contratado pela area de Tl visa atender
as necessidades dos seus usuarios, a auséncia da gestdo dos fornecedores externos
resulta em usuarios insatisfeitos, baixa qualidade dos servigos e investimentos
inadequados.

O processo de Gerenciamento Financeiro de Tl controla os custos da entrega de
servigos de Tl que suportam as necessidades de negdcio da organizagéo. Ajuda a area
de Tl a gerenciar os recursos de Tl necessarios para o fornecimento de servicos de Tl a
um custo compensador.

Através do levantamento verificou-se que a grande maioria dos 6rgaos/entidades
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pesquisados (88%) nao possui processo de Gerenciamento Financeiro de Servigos de
Tl, fato que podera resultar em servigos com alto custo e/ou pouco beneficio para a
organizagao.

O processo de Gerenciamento da Capacidade tem por objetivo determinar a
capacidade dainfra-estrutura de Tl de forma correta, e com custos justificaveis, visando
o atendimento dos niveis de servigo acordados com os clientes.

A auséncia de um processo de Gerenciamento da Capacidade em 88% dos
pesquisados expoe o risco de indisponibilidade dos servigos desses 6rgaos/entidades,
e deinviabilidade de expansao e implantagao de novos servigos.

O processo de Gerenciamento da Continuidade visa garantir que, depois de um
desastre, ou qualquer outro incidente imprevisivel, a infra-estrutura e os servigos de Tl
exigidos (sistemas, redes, aplicagdes, telecomunicagdes, etc) possam ser restaurados
dentro dos limites de tempo pré-estabelecidos, e em niveis acordados para suportar os
requisitos minimos do negdcio da organizagéo. O objetivo & evitar ou reduzir ao maximo
adescontinuidade de atividades criticas da instituigcao.

A auséncia de um processo de Gerenciamento da Continuidade em 91% dos
pesquisados constitui um alto risco para essas instituicdes em caso de interrupgao de
Servigos por causas naturais ou intencionais.

O objetivo da Pesquisa de Satisfagdo € mensurar o que 0s usuarios estdo
pensando e sentindo sobre os servigos prestados pela area de Tl da organizagéo,
provendo informagdes necessarias para a identificagao de oportunidades de melhoria.
O cliente é quem pode melhor avaliar a qualidade da prestacdo de um servigo.

A sua auséncia foi identificada em mais da metade dos dérgaos/entidades
pesquisados (60%), caraterizando pouca preocupacao, por parte dessas instituigdes,
em serem avaliadas por seus usuarios, bem como baixo interesse na melhoria da
qualidade de seus servigos.

O Grafico 3 a seguir mostra a situagéo geral do Gerenciamento de Servigos de Tl
na Administracdo Publica Estadual, com temas (questdes) ordenados de forma
decrescente pelo nivel de criticidade em que se encontram.

Gerenciamento da Continuidade
Gerenciamento de Mudangas
Gerenciamento Financeiro
Gerenciamento da Capacidade

Acordos de Niveis de Servigo de Tl com fornecedores externos W

. . Enio
Acordos de Niveis de Servigo de Tl com usuarios

Gerenciamento de Incidentes/Problemas

Pesquisas de satisfag&io

Ponto dnico de contato

Grafico 3 — Situagao geral do Gerenciamento de Servigos de Tl na Administragdo Publica Estadual
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4.8 Processo de gestdo de contratos de Tl

De acordo com a pesquisa realizada, observou-se que em 40% dos
orgaos/entidades da Administragao Publica Estadual ndo existe a pratica de designar
formalmente um gestor ou fiscal para acompanhar a execugéo dos contratos de Tl.

A Lei n° 8.666/1993, em seu Art. 67, traz a seguinte previsao: "A execug¢ado do
contrato devera ser acompanhada e fiscalizada por um representante da Administracao
especialmente designado, permitida a contratagdo de terceiros para assisti-lo e
subsidia-lo de informacgdes pertinentes a essa atribuigao".

Assim como qualquer tipo de contrato, um contrato de Tl precisa ser fiscalizado
por um conhecedor da area referente ao seu objeto, bem como por alguém que participe
diretamente da execucgéo e entrega dos servigos/produtos contratados.

4.9 Processo orgcamentariode Tl

Conforme recomendacgdes do Tribunal de Contas da Unido (TCU) e melhores
praticas de Governanga de TI, como por exemplo, o processo PO5 (Gerenciar o
investimento de TI) do framework COBIT v4.1, o gestor de Tl devera realizar o
planejamento or¢camentdrio de Tl da instituicdo com, no minimo, um ano de
antecedéncia em relagédo ao exercicio fiscal a que se refere. O referido planejamento
devera contemplar os gastos pretendidos com bens e servigos de TI, com detalhes
suficientes para fundamentar a proposta do 6rgao/entidade e posterior verificagao de
alinhamento com o planejamento institucional. Além disso, o planejamento
orgamentario de Tl devera prever o acompanhamento de execugéo do planejamento
institucional, sem prejuizo da possibilidade de ajustes em decorréncia de variagdes no
suprimento orgamentario ou de mudancgas nas demandas do 6rgao/entidade.

Dos 58 orgaos/entidades pesquisados, 22 (38%) informaram a n&o participagao
do gestor de Tl na elaboragdo do orgamento da instituicdo. Essa € uma situacao
preocupante e sua causa pode estar associada a falta de visdo e cultura da
organizagao, com relagdo ao planejamento dos gastos de Tl. Isso podera dificultar, ou
até mesmo inviabilizar, a obtengao de recursos financeiros necessarios para aquisicao
de bens e servicos de Tl. Outra possivel consequéncia indesejavel é o nao alinhamento
do planejamento de Tl com o planejamento institucional, com a area de Tl nado
produzindo os resultados esperados pela instituigao.

4.10 Conclusao

O objetivo deste levantamento foi coletar informagdes relevantes sobre a
Governanga de Tl para subsidiar os trabalhos futuros da Comissdo Especial de
Auditoria de Tecnologia da Informagao, constituida no ambito desta Corte de Contas,
nas atividades de fiscalizacdo da gestdo e do uso de recursos de Tecnologia da
Informagao e Comunicagao (TIC) pela Administragao Publica Estadual. Participaram do
levantamento os 58 6rgaos/entidades jurisdicionados do TCE-CE.

O levantamento sobre a Governanca de Tl contemplou as seguintes areas
relativas aos temas: Governanca de Tl, Planejamento Estratégico Institucional e de T,
Segurancga da Informagéao, Processo de Desenvolvimento de Software, Estrutura de
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Pessoal de TI, Auditoria de Tl, Geréncia de Projetos, Gerenciamento de Servigos,
Processo de Gestao de Contratos de Tl e Processo Orgamentario de TI.

O Relatdrio de Inspegao apontou que entre os maiores problemas relativos a
Governanga de Tl encontrados entre os jurisdicionados, estao:

I) auséncia de planejamento estratégico de Tl — dos 58 jurisdicionados apenas 39
responderam que possuem planejamento estratégicode Tl;

II) auséncia de Plano de Continuidade do Negocio (PCN) em todos os érgaos
/entidades;

[lI) auséncia de processo de desenvolvimento de software — apenas 8
jurisdicionados possuem processo de desenvolvimento de software;

IV) deficiéncia de Segurancga da Informagéo — apenas 12 érgaos responderam
que possuem Politica de Seguranca da Informacao;

V) auséncia de quadro de pessoal préprio na area Tl — apenas 12 érgaos
possuem no Plano de Cargos e Carreiras cargos especificos paraa areade Tl. Agrande
maioria dos colaboradores na area de Tl s&o terceirizados, com um percentual de 67%.
Servidores proprios do 6rgdo correspondem a 27%, estagiarios 3% e servidores
cedidos 3%;

VI) auséncia de processo formalizado de auditoria de Tl — apenas 4 6rgaos
informaram possuir auditoria internade Tl;

VII) auséncia de processo formalizado de gerenciamento de projetos — apenas 9
orgaos responderam possuir processo formal de gerenciamento de projetos de Tl;

VIIl) auséncia de processo formalizado de gerenciamento de servigos —apenas 5
orgaos responderam possuir formalmente implantado processo de gerenciamento da
continuidade abordando a capacidade da organizacgdo de Tl em continuar a fornecer
servigos acordados com os usuarios

IX) auséncia de processo de gestdo de contratos de Tl - 23 6rgéos informaram
nao possuir formalmente designagéo de gestor/fiscal para os contratos de Tl;

X) auséncia de processo orgamentario de Tl — 22 érgaos informaram que os
gestores de Tl n&o participam da elaborac¢éo e planejamento orgamentério;

Diante desse cenario, existe um campo vasto para atuagao desse Tribunal na
area de Governanga de Tl da Administracdo Publica Estadual, possibilitando
oportunidades de melhorias na gestdo e no uso de recursos de Tecnologia da
Informagao e Comunicagédo (TIC) por parte dos 6rgaos/entidades estaduais.

5. BENEFICIOS

As informagdes coletadas no presente trabalho possibilitardo a Comissao
Especial de Auditoria de Tecnologia da Informac&o o planejamento e a realizagédo das
acgoes de controle de forma mais efetiva e auxiliara no planejamento das auditorias que
fardo parte do Plano Anual de Auditoria do TCE-CE e do Plano de A¢des Anual da
Comisséo.

As determinacdes e recomendacdes contidas na RESOLUCAO N° 3550/2010,
sob a relatoria do Conselheiro Edilberto Carlos Pontes Lima, fornecerdo instrumentos
para a Comissao realizar o monitoramento das acbes a serem realizadas pelos
orgaos/entidades, permitindo as equipes de futuras fiscalizagdes na area de Tl otimizar
os recursos utilizados nos seus trabalhos.

O teor da resolugao permitira aos gestores de Tl priorizar as agbes necessarias
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para melhorar a Governanga de Tl nos 6rgaos/entidades jurisdicionados, adequar-se as
normas vigentes na Administragdo Publica Estadual e as melhores préaticas da area,
além de servir de instrumento acessoério nas negociagdes junto a alta administragéo por
recursos orgamentarios para a area.
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6.RESOLUGAO

RESOLUGAO N° 3550/2010
PROCESSO N°07836/2009-6

VISTOS, ETC...

CONSIDERANDO que cuidam os autos sobre inspegéo realizada pela Comissao
Especial de Auditoria de Tecnologia da Informacgao, constituida no ambito desta Corte
de Contas para atuar na fiscalizagdo de gestao e uso de recursos de Tecnologia da
Informacdo e Comunicacao (TIC) pela Administracdo Estadual, objetivando levantar
informacgdes acerca da situagdo da governanga de tecnologia da informagao (Tl) da
Administragcao Publica Estadual, identificando como fiscalizar a gestdo e o uso de Tl
pelos 6rgaos e entidades estaduais;

CONSIDERANDO que a Comissao Especial de Auditoria de Tecnologia iniciou
os trabalhos levantando os 6rgdos que compdem a Administragdo Estadual,
identificando 58 érgéaos/entidades jurisdicionados do TCE-CE;

CONSIDERANDO que os o6rgaos/entidades responderam a um questionario
eletrénico desenvolvido pela CEATI contemplando as seguintes areas relativas aos
temas: 1) Governanga de Tl, 2) Planejamento Estratégico Institucional e de TI, 3)
Seguranca da Informacgéo, 4) Processo de Desenvolvimento de Software, 5) Estrutura
de Pessoal de Tl, 6) Auditoria de Tl, 7) Geréncia de Projetos, 8) Gerenciamento de
Servigos, 9) Processo de Gestao de Contratos de Tl e 10) Processo Orgamentariode T,

CONSIDERANDO que as respostas apresentadas revelaram os principais
problemas de tecnologia da informagéao na Administragao Publica Estadual, concluindo
a CEATI, no Relatério de Inspecéo N° 0002/2009, pela necessidade de recomendacgdes
aos orgaos jurisdicionados, sugerindo, as fls. 45/47, verbis:

‘6.1 recomendar a este Tribunal através de sua Secretaria de
Controle Externo, que promova um seminario com a
participacdo dos jurisdicionados desta Corte de Contas para
que seja dado conhecimento do contetudo do presente relatério;
5.2 recomendar a Controladoria e Ouvidoria Geral do Estado —
CGE que realize regularmente auditorias de Tl e/ou promova
acOées para estimular a realizagcdo dessas auditorias nos
orgaos/entidades da Administracdo Publica Estadual (Poder
Executivo);

5.3 recomendar a Secretaria do Planejamento e Gestdao do
Estado — SEPLAG que, nos 6rgaos/entidades da Administragao
Publica Estadual (Poder Executivo):

5.3.1 promova agcdes com o objetivo de disseminar a
importancia do planejamento estratégico, procedendo,
inclusive mediante orientagdao normativa, a execugao de agoes
voltadas a implantagao e/ou aperfeicoamento de planejamento
estratégico institucional, planejamento estratégico de Tl e
comité diretivo de Tl, com vistas a propiciar a alocagdao dos
recursos publicos conforme as necessidades e prioridades da
organizagao;

5.3.2 oriente sobre a importancia do gerenciamento da
seguranga da informagdo, promovendo agdes que visem
estabelecer e/ou aperfeicoar a gestdo da continuidade do
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negocio, a analise de riscos de Tl, os procedimentos de controle
de acesso a recursos de Tl, a politica para o uso de Tl moével, a
politica de seguranga da informagado, a classificagcdo da
informacgao, o inventario de hardware e software, implantagao
de area especifica para gerenciamento da seguranca da
informagcdao e a politica de coépia de seguranga
(backup);[ressaltando-se a existéncia do Decreto N°29.227, de
13/03/2008, que trata sobre a Politica de Segurangca da
Informagcao dos Ambientes de Tecnologia da Informagao e
Comunicagido (TIC) para os orgaos/entidades do Poder
Executivo Estadual];

5.3.3 estimule a adogado de processo de desenvolvimento de
software, procurando assegurar, nesse sentido, niveis
razoaveis de padronizacdo e bom grau de confiabilidade e
seguranc¢a;

5.3.4 atente para a necessidade de dotar a estrutura de pessoal
de Tl do quantitativo de servidores efetivos necessario ao pleno
desempenho das atribui¢des do setor, notadamente atividades
sensiveis e estratégicas, garantindo a sua capacitagdo, como
forma de evitar o risco de perda de conhecimento
organizacional, pela atuagao excessiva de colaboradores
externos nao comprometidos com a instituicao;

5.3.5 introduza praticas voltadas a realizagdo de auditorias de
Tl, que permitam a avaliagdo regular da conformidade, da
qualidade, da eficacia e da efetividade dos servigos prestados;
5.3.6 estimule a adocdao de um processo formal de
Gerenciamento de Projetos, garantindo recursos para a
capacitagao e certificagdo dos servidores dainstituigao;

5.3.7 promova agodes voltadas a implantagdo e/ou
aperfeicoamento de gestado de niveis de servigo de Tl, de forma
a garantir a qualidade dos servigos prestados internamente,
bem como a adequag¢dao dos servigcos contratados
externamente as necessidades da organizagdo, orientando
quanto ao gerenciamento de continuidade, gerenciamento de
mudancgas, gerenciamento financeiro, gerenciamento de
capacidade e o gerenciamento de incidentes/problemas,
baseando-se em normas e melhores praticas do mercado, como
por exemplo, ITIL, NBRISO/IEC 20000 e COBIT;

5.3.8 envide esforgos visando a implementagao de processo de
gestao de contratos de Tl, conforme recomendado no Art. 67 da
Lein®8.666/1993;

5.3.9 adote providéncias com vistas a garantir a participagao da
area de Tl no processo de elaboracdo do orcamento da
instituicao, de forma a garantir a inclusido dos projetos de Tle o
alinhamento destes aos objetivos institucionais.

5.4 recomendar ao Tribunal de Contas dos Municipios — TCM e
ao Tribunal de Justica do Ceara — TJ, que adotem, no ambito de
suainstituicao, as providéncias contidas nos itens 5.3.2a 5.3.9;
5.5 recomendar a Assembleia Legislativa do Ceara e a
Procuradoria Geral de Justica do Ceara — PGJ que adotem, no
ambito de suas instituicoes, as providéncias contidas no item
5.3;

5.6 recomendar a Presidéncia deste Tribunal, que seja dado
conhecimento do presente relatério a Controladoria e a
Secretaria de Tecnologia da Informagao desta Corte de Contas
para que sejam adotadas as providéncias contidas no item 5.3;
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5.7 determinar a Secretaria do Planejamento e Gestdo do Estado
— SEPLAG que oriente os é6rgaos/entidades da Administragao
Publica Estadual (Poder Executivo), que nao elaboraram o
planejamento estratégico de Tl, que o realizem conforme
previsto na Resolugao N°01 de 11/06/2008;

5.8 determinar a Assembleia Legislativa do Ceara, Procuradoria
Geral de Justica do Ceara — PGJ, ao Tribunal de Contas dos
Municipios — TCM, ao Tribunal de Justica do Ceara — TJ e a
Secretaria do Planejamento e Gestao do Estado — SEPLAG que
elabore um cronograma para a realizagao das recomendagoes
elencadas neste relatério, dando ciéncia ao TCE para que seja
realizado o monitoramento do andamento destas atividades.”;

CONSIDERANDO que, instado a se manifestar o MP Especial emitiu Parecer N°
427/2010, as fls. 115/118, da lavra do Procurador Geral, Gleydson Antbénio Pinheiro Alexandre,
opinando no sentido de que, verbis:

‘a) sejam acatadas as sugestdoes propostas pela Comissao
Especial de Tecnhologia daInformagao;

b) recomende-se aos 58 (cinquenta e oito) jurisdicionados desta
Corte de Contas:

b.1.)a criagao de cargos efetivos especificos para area de
Tecnologia da Informagao;

b.2.) caso a sugestao anterior ndo seja acolhida, a realizagao de
concurso publico pelo Estado do Ceara através da Empresade
Tecnologia da Informagao do Estado do Ceara, ETICE, para a
contratacdo de servidores voltados ao setor de Tl, com a
posterior cessdo desses agentes aos demais orgaos e
entidades do Estado do Ceara;

b.3.) que o agente responsavel pelo setor de Tecnologia da
Informagao do 6rgdao ou entidade seja um servidor publico
efetivo;

c.) determine-se as entidades pesquisadas possuidoras de
terceirizados de Tl sem exercer atividades especificas na area
em comento (fl. 105) que promovam a readequacdo dos
contratos de terceirizagdo de servigos de Tl correspondentes.
d.) determine-se a Empresa de Tecnologia da Informagao do
Estado do Ceara, ETICE, que promova a substituicao dos
terceirizados atuantes na area de Tl por servidores efetivos, a
fim de que seja dado cumprimento ao art. 37, Il, da CF/88;”;

CONSIDERANDO que o relator, inicialmente ressaltou, o trabalho desenvolvido
pela Comisséo Especial de Tecnologia da Informacgéo, analisando que o Relatério de
Inspegao N°0002/2009, apontou que entre os maiores problemas encontrados entre os
jurisdicionados, estéo:

I)auséncia de planejamento estratégico de Tl — dos 58 jurisdicionados apenas,
39 responderam que possuem planejamento estratégico de Tl;

Il) auséncia de Plano de Continuidade do Negdcio (PCN) em todos os 6rgaos
/entidades;

Ill) auséncia de processo de desenvolvimento de software — apenas 8
jurisdicionados possuem processo de desenvolvimento de software;

IV) auséncia de Seguranga da Informagao — apenas 12 6rgaos responderam que
possuem Politica de Seguranga da Informacéo;

V) auséncia de quadro de pessoal proprio na area Tl — apenas 12 érgaos
possuem no Plano de Cargos e Carreiras cargos especificos para a area de Tl ( grande
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maioria dos colaboradores na area de Tl sdo terceirizados, correspondem 67%,
servidores proprios do 6rgao, correspondem 27%, estagiarios 3% e servidores cedidos
3%);

VI) auséncia de processo formalizado de auditoria de Tl — apenas 4 érgaos
informaram possuir auditoria interna de TlI;

VII) auséncia de processo formalizado de gerenciamento de projetos — apenas 9
orgaos responderam possuir processo formal de gerenciamento de projetos de TI;

VIIl) auséncia de processo formalizado de gerenciamento de servigos —apenas 5
orgéos responderam possuir formalmente implantado processo de gerenciamento da
continuidade abordando a capacidade da organizagdo de Tl em continuar a fornecer
servigos acordados com os usuarios

IX) auséncia de processo de gestdo de contratos de Tl- 23 6rgaos informaram
nao possuir formalmente designacao de gestor/fiscal para os contratos de Tl;

X) auséncia de processo orgamentario de Tl — 22 6rgaos informaram que os
gestores de Tl n&o participam da elaboragéo e planejamento orgamentario;

CONSIDERANDO que o relator votou, na sessdo plenaria de 29/06/2010,
adotando a manifestagdo da Comissdo Especial de Auditoria de Tecnologia da
Informagao como suas razdes de decidir, acolhendo integralmente a proposta alvitrada
pelo representante do Ministério Publico de Contas;

CONSIDERANDO que, na mesma sessdo, a Conselheira Soraia Victor pediu
vistas, apresentando em 19/10/2010 declaragdo de voto, no qual usou o termo
determinagao ao invés de recomendacao, utilizado no voto apresentado pelo relator, e
estabeleceu prazo para o cumprimento das determinagdes contidas nas alineas “a” a “k”
de seu voto;

CONSIDERANDO que, apés a apresentacao do voto-vista, o relator solicitou o
retorno dos autos ao seu gabinete para melhor analise, reapresentando na sesséo de
14/12/2010, com voto mantendo o posicionamento anteriormente proferido, no sentido
de recomendar a administracdo, ao invés de determinar, como manifestado no voto-
vista apresentado, por entender que as sugestdes apontadas pela Inspetoria tratam de
atuacéo gerencial, que competem ao administrador a forma como melhor desenvolvé-
las, assim manteve o voto proferido anteriormente, aderindo as recomendagbes
tragcadas pela Comissao Especial de Auditoria de Tecnologia da Informacao e em parte
ao voto-vista prolatado pela Conselheira Soraia Victor, da forma a seguir:

1. recomendar a este Tribunal através de sua Secretaria de Controle
Externo, que promova um seminario com a participacdo dos
jurisdicionados desta Corte de Contas para que seja dado conhecimento
do conteudo do presente relatorio;

2. recomendar a Controladoria e Ouvidoria Geral do Estado — CGE que
realize regularmente auditorias de Tl e/ou promova ag¢des para estimular a
realizacdo dessas auditorias nos érgdos/entidades da Administracao
Publica Estadual (Poder Executivo);

3. recomendar a Secretaria do Planejamento e Gestdo do Estado —
SEPLAG que, nos érgaos/entidades da Administragdo Publica Estadual
(Poder Executivo):

3.1 promova acbes com o objetivo de disseminar a importancia do
planejamento estratégico, procedendo, inclusive mediante orientagao
normativa, a execucdo de acgdes voltadas a implantacdo e/ou
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aperfeicoamento de planejamento estratégico institucional, planejamento
estratégico de Tl e comité diretivo de Tl, com vistas a propiciar a alocagao
dos recursos publicos conforme as necessidades e prioridades da
organizagao;

3.2 oriente sobre a importancia do gerenciamento da seguranca da
informagao, promovendo agdes que visem estabelecer e/ou aperfeigoar a
gestdo da continuidade do negdcio, a andlise de riscos de Tl, os
procedimentos de controle de acesso a recursos de T, a politica para o
uso de TI mével, a politica de seguranga da informagao, a classificagédo da
informagéo, o inventario de hardware e software, implantagdo de area
especifica para gerenciamento da seguranga da informacao e a politica de
copia de segurancga (backup);[ressaltando-se a existéncia do Decreto
N°29.227, de 13/03/2008, que trata sobre a Politica de Seguranga da
Informagao dos Ambientes de Tecnologia da Informagdo e
Comunicacao (TIC) para os é6rgaos/entidades do Poder Executivo
Estadual];

3.3 estimule a adogcdo de processo de desenvolvimento de software,
procurando assegurar, nesse sentido, niveis razoaveis de padronizagéo e
bom grau de confiabilidade e seguranga;

3.4 atente para a necessidade de dotar a estrutura de pessoal de Tl do
quantitativo de servidores efetivos necessario ao pleno desempenho das
atribuicbes do setor, notadamente atividades sensiveis e estratégicas,
garantindo a sua capacitagdo, como forma de evitar o risco de perda de
conhecimento organizacional, pela atuagdo excessiva de colaboradores
externos ndo comprometidos com a instituicao;

3.5 introduza praticas voltadas a realizacdo de auditorias de TI, que
permitam a avaliagdo regular da conformidade, da qualidade, da eficaciae
da efetividade dos servigos prestados;

3.6 estimule a adogdo de um processo formal de Gerenciamento de
Projetos, garantindo recursos para a capacitagdo e certificagdo dos
servidores da instituicao;

3.7 promova agbes voltadas a implantagdo e/ou aperfeicoamento de
gestédo de niveis de servico de Tl, de forma a garantir a qualidade dos
servigos prestados internamente, bem como a adequacao dos servigos
contratados externamente as necessidades da organizagao, orientando
quanto ao gerenciamento de continuidade, gerenciamento de mudancgas,
gerenciamento financeiro, gerenciamento de capacidade e o
gerenciamento de incidentes/problemas, baseando-se em normas e
melhores praticas do mercado, como por exemplo, ITIL, NBR ISO/IEC
20000 e COBIT;

3.8 envide esforgos visando a implementacgao de processo de gestao de
contratos de Tl, conforme recomendado no Art. 67 da Lei n® 8.666/1993;
3.9 adote providéncias com vistas a garantir a participacao da area de Tl
no processo de elaboragdo do orcamento da instituicdo, de forma a
garantira inclusao dos projetos de Tl e o alinhamento destes aos objetivos
institucionais;

4. recomendar ao Tribunal de Contas dos Municipios — TCM e ao Tribunal
de Justica do Ceara — TJ, que adotem, no ambito de sua instituicdo, as
providéncias contidas nositens 3.2a 3.9;
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5. recomendar a Assembleia Legislativa do Ceara e a Procuradoria Geral
de Justica do Ceara — PGJ que adotem, no ambito de suas instituicbes, as
providéncias contidas no item 3;

6. recomendar a Presidéncia deste Tribunal, que seja dado conhecimento
do presente relatério a Controladoria e a Secretaria de Tecnologia da
Informagdo desta Corte de Contas para que sejam adotadas as
providéncias contidas noitem 3, no prazo de 180 (cento e oitenta) dias;

7. determinar a Secretaria do Planejamento e Gestdo do Estado —
SEPLAG que oriente os orgaos/entidades da Administracdo Publica
Estadual (Poder Executivo), que n&o elaboraram o planejamento
estratégico de Tl, que o realizem conforme previsto na Resolugado N° 01 de
11/06/2008;

8. determinar a Assembleia Legislativa do Ceara, Procuradoria Geral de
Justica do Ceara — PGJ, ao Tribunal de Contas dos Municipios — TCM, ao
Tribunal de Justica do Ceara—TJ e a Secretaria do Planejamento e Gestéo
do Estado — SEPLAG que elaborem um cronograma para a realizagao das
recomendacodes elencadas neste relatério, dando ciéncia ao TCE para que
seja realizado o monitoramento do andamento destas atividades, nos
prazos ali estabelecidos.

CONSIDERANDO que o relator votou, ainda, no que tange as recomendacgdes
do Ministério Publico de Contas quanto a determinagdo de substituicdo dos
terceirizados atuantes na area de Tl por servidores efetivos, acompanhou o voto-vista
da Conselheira Soraia Victor no sentido de que seja definido o modelo de Tl para o
Estado e, apds tal providéncias, sejam adotadas as medidas para a realizagédo de
concurso publico;

CONSIDERANDO o contido nainstrugao processual do presente feito;
CONSIDERANDO alegislagéo inerente a matéria;

RESOLVE O TRIBUNAL DE CONTAS DO ESTADO DO CEARA, por maioria de
votos: 1) acolher a proposta do Parecer n® 427/2010-MP-TCE/CE, do Ministério Publico
de Contas, com a cientificagdo de todos os 58 (cinquenta e oito) érgaos/entidades
inspecionados que compdéem a Administragdo Publica Estadual por meio dos seus
respectivos gestores de Tl, como também a Empresa de Tecnologia da Informagéo do
Estado do Ceara (ETICE), sobre o teor da deciséo proferida por esta Corte, remetendo-
lhes cépias do Relatério de Inspegcdo e da presente decisdo; 2) acatar as
recomendacdes tragcadas pela Comisséo de Tecnologia da Informacéo, além daquelas
apontadas nos itens 1 a 8 do relatério as fls. 153/156; 3) determinar que seja definido o
modelo de Tl para o Estado e, apés tais providéncias, sejam adotadas as medidas para
arealizagado do concurso publico, nos termos da Resolugéo.

Vencida a Conselheira Soraia Thomaz Dias Victor, com declaragdo de voto.

Participaram da votagdo os Exmos. Conselheiros Luis Alexandre Albuquerque
Figueiredo de Paula Pessoa, José Valdomiro Tavora de Castro Junior, Pedro Augusto
Timbo Camelo e o Exmo. Conselheiro Substituto Paulo César de Souza.
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Transcreva-se e Cumpra-se.
Sala das Sessoes, em 14 de dezembro de 2010.

Conselheiro Teodorico José de Menezes Neto
PRESIDENTE

Conselheiro Edilberto Carlos Pontes Lima
RELATOR

Gleydson Antonio Pinheiro Alexandre
PROCURADOR GERAL DO MINISTERIO PUBLICO DE CONTAS

31



Sinteses de Auditoria
Levantamento acerca da situacao da Governanga
de Tecnologia da Informacdo na Administragcao Publica Estadual

RESPONSABILIDADE EDITORIAL

Secretaria de Controle Externo
Comisséao Especial de Auditoria de Tecnologia da Informagao

Equipe de Auditoria
Paulo Alcantara Saraiva Ledo(coordenador)
Claudio Moreira Vinagre
José Alexsandre Fonseca da Silva
José Aurigo Oliveira
Reuben Bezerra Barbosa

Elaboragao
Paulo Alcantara Saraiva Leao
José Aurico Oliveira
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