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1.1 Conceitos:

Governanca Corporativa
Segundo o Instituto Brasileiro de Governancga Corporativa (IBGC):

Governanca Corporativa € o sistema pelo qual as organizacées sao
dirigidas, monitoradas e incentivadas, envolvendo os relacionamentos
entre proprietarios, Conselho de Administracéo, Diretoria e 6rgaos de
controle. As boas praticas de Governanca Corporativa convertem
principios em recomendacgdes objetivas, alinhando interesses com a
finalidade de preservar e otimizar o valor da organizacéo, facilitando
Seu acesso a recursos e contribuindo para sua longevidade.

A norma ABNT NBR ISO/IEC 38500:2009 define ggvernanga como “o
sistema pelo qual as organizacdes sao dirigidas e controladas”.
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1.1 Conceitos:
Governanca de Tl

Valor, risco e controle constituem a esséncia da governanca de TI. A
governanca de Tl é de responsabilidade dos executivos e da alta
direcdo, consistindo em aspectos de lideranga, estrutura
organizacional e processos que garantam que a area de Tl da
organizacdo suporte e aprimore 0s objetivos e as estratégias da
organizagao.

“O sistema pelo qual o uso atual e futuro da TI € dirigido e
controlado.”
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1.1 Conceitos:
Governanca de Tl

Pode-se ver que, em sintese, 0 objetivo da governanca de tecnologia
da informacao é garantir que Tl agregue valor ao negocio com riscos
aceitaveis e que a responsabilidade por prover uma boa governanca
de Tl é dos executivos e da alta administracao da instituigéo.

O cerne da boa governanca de Tl esta em assegurar que sejam
atribuidas responsabilidades claras para todas as pessoas envolvidas
no processo de gestao e uso da Tl na organizacao e que efetivamente
todas essas pessoas se comportem como esperadg, de modo que os
beneficios da Tl sejam efetivamente alcangados (Cobit).
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1.1 Conceitos:
Objetivos da Governanca de TI:

* Garantir que as ag¢des de Tl estejam alinhadas com os requisitos de
negocio da instituicao;

* Medir o desempenho da area de TI, otimizar os recursos e mitigar os
riscos inerentes;

* Gerenciar e controlar as iniciativas de Tl nas instituicbes, para
assegurar o retorno de investimentos e melhorias nos processos
organizacionais.
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1.1 Conceitos:

Legislacao Estadual de Governanca de TI:

Lei n2 13.494/2004

Institui o Conselho Superior de Tecnologia da Informacéo, o Comité de Gestores da Tecnologia da Informagao, autoriza a
instituicdo de grupos de trabalho tematicos de tecnologia de informacéo, de comités gestores tematicos de tecnologia da
informacéao; dispde sobre o Modelo de Gestao da Tecnologia da Informagéo para a administragdo publica estadual;

Institui a Politica de Seguranga da Informagado dos Ambientes de Tecnologia da Informagéo e Comunicagéo - Tic do
Governo do Estado do Ceara e do Comité Gestor de Seguranga da Informacéo do Governo do Estado do Ceara.
Decreto n2 29.640/2009
Institui e regulamenta o prémio Ceara de Cidadania Eletronica e da outras providéncias.

—Detreto®29:644/2009—
Dispde sobre a instituicdo das diretrizes da Politica de Aquisicbes de Servicos de Tecnologia da Informagéo e
Comunicacéao (TIC) do Governo do Estado do Ceara.

Determina que todas as areas de Tecnologia da Informagdo e Comunicagao (TIC), setoriais dos 6érgdos e entidades da
Administragao Publica Estadual deverao realizar seu planejamento estratégico.

Instrugao Normativa n2 003/2009 SEPLAG

Dispde sobre procedimentos para liberagdo de recursos financeiros orgamentarios referentes a Tecnologia da Informagao
e Comunicagéo (TIC) e procedimentos aplicaveis aos processos administrativos de aquisicdo de bens e contratagado de
servigos de TIC no ambito da administragdo publica estadual, sujeitos a deliberagédo @ secretaria de planejamento e
gestao - SEPLAG e da outras providéncias.
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1.1 Conceitos:

Decisoes do TCU [
cordaos estruturantes

Sobre Governanca

de TI: 1.603/2008 1.827/2008
371/2008

_ 247112008
353/2008 2.079/2009
786/2006 ‘ A 2.308/2010
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2.094/2004 estao porvir...
P

TRIBUNAL DE CONTAS
C’ DO ESTADO DO CEARA

1.1 Conceitos:

Decisoes do TCU
Sobre Governanga “Tém a responsabilidade por
de TI: normatizar e fiscalizar o uso e a

gestao de Tl em seus
respectivos segmentos da

Administragido Publica Federal”
(Voto do Acérdao 1.145/2011-TCU-Plenario)

Orgaos Governantes Superiores
(0OGS)
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1.2 Contextualizacao:

Objetivo do Trabalho de Auditoria: Coletar informacdes
relevantes sobre a Governanca de Tl em dezembro/2009 para
subsidiar os trabalhos futuros da Comissao Especial de Auditoria
de Tecnologia da Informacédo nas atividades de fiscalizacdo da
gestao e do uso de recursos de TIC pela Administracao Publica
Estadual.

Publico-alvo: 58 o6rgaos/entidades que compdéem a
Administracao Publica Estadual.
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1.2 Contextualizacao:
Areas abordadas da Governanca de TI:

* Planejamento Estratégico Institucional e de TI;
* Seguranc¢a da Informacéo;

* Processo de Desenvolvimento de Software;

* Estrutura de Pessoal de TI;

* Auditoria de TI;

* Geréncia de Projetos;

* Gerenciamento de Servicos;

* Processo de Gestao de Contratos de TI;

* Processo Orcamentario de TI.
10
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1.2 Contextualizacao:

Referéncia Técnica:

* NBR ISO/IEC 27002:2005 — Seguranc¢a da Informacéo;

* NBR ISO/IEC 15999-1:2007 — Gestao de Continuidade de
Negocios;

* NBR ISO/IEC 20000-1:2008 - ITIL;

* Cobit 4.1 — Governanca de TI;

* PMBOK.
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1.3 Beneficios do Levantamento:

- Identificacdo dos pontos mais vulneraveis da governanca de Tl
da APE

- Inducdo da melhoria da estrutura de governanca de TI por
meio de recomendacdes aos 6rgaos governantes superiores;

- Inducédo de melhorias nos processos internos das instituicoes
publicas participantes do levantamento;

- Subsidio ao processo de planejamento de acdes de controle
da 130 ICE e de outras unidades do TCE.

12
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2.Principais Achados:
* A situacao da Governanca de Tl na APE é precaria;

*Orgaos/entidades executam suas atividades sem planejamento;

* A segurancga da informacéo e o gerenciamento de servigos de
Tl encontram-se em situacao critica na APE;

* A estrutura de pessoal de Tl é bastante diversa;
*Ha baixa maturidade em Geréncia de Projetos e poucos

desenvolvem seus sistemas através de processo de
desenvolvimento de software;
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2.Principais Achados:
* Nao ha processo formalizado de auditoria de TI;
* Em alguns 6rgaos/entidades o gestor de Tl ndo participa da
elaboracdo do orcamento e ndo ha a pratica de designar

formalmente um gestor ou fiscal para acompanhar a execugao
dos contratos de TI.

14
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2.1. Planejamento Estratégico Institucional e de TI:

Planejamento Estratégico Institucional

43%
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Planejamento Institucional de Tl
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2.2. Comité Diretivo na Instituicao que decide sobre a
priorizacao das acoes e investimentos de TI:

= Sim (17)
= Nao(41)
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2.3. Seguranca da Informacao:
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2.4. Processo de Desenvolvimento de Software:

= Sim (8)
= N&o (50)
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2.5. Estrutura de Pessoal de TI

2.5.1. O Gestor de Tl da Instituicado é Servidor do Estado:

= Sim (35)
= Ngo (23)
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2.5.2. Quantidade de servidores da instituicao, terceirizados,
estagiarios e servidores do Estado cedidos de outras
instituicoes, que trabalham na area de TI:

Média 6,83 16,53 0,66 0,64
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2.5.3. Pessoas Terceirizadas em Funcoes de Tl sem
Exercerem na Pratica Atividades Especificas da Area de TI
(trabalhando no setor de Tl da instituigcao):

= Sim (12)
= Nao (48)
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2.6. Processo Formalizado de Auditoria de Tecnologia da
Informacgao na Instituicao:

= Sim (4)
= Nao (54)
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2.7. Geréncia de Projetos

2.7.1. Processo formal de Gerenciamento de Projetos de TI
na Instituicao:

= Sim (9)
= Nao (49)
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2.9. Gestorl/fiscal designado formalmente para os contratos
de TI:

= Sim (35)
= Ndo (23)
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2.10. Participacao do Gestor de Tl na Elaboragdao do
Orcamento da Instituicao:

= Sim (36)
= Nao (22)
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3. Recomendacodes (Resolugao-TCE n° 3550/2010)

CGE:
* Realize regularmente auditorias de TI; e/ou
* Promova ag¢des para estimular a realizacao de auditorias nos

orgaos/entidades da Administragcao Publica Estadual (Poder
Executivo).

27
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3. Recomendacodes (Resolugao-TCE n° 3550/2010)
SEPLAG (Poder Executivo), TCE, TCM, TJ, Assembleia
Legislativa do Estado e PGJ (no ambito de suas institui¢cdes):

* Disseminem a importancia do planejamento estratégico;

* Orientem sobre a importancia e promova ag¢des acerca do
gerenciamento da seguranca da informacgao (Dec. Est.
n°29.227 de 13/3/2008 - Politica de Seguranca da Informacao
de TIC);

* Estimulem a adocéo de processo de desenvolvimento de

software;
28
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3. Recomendacodes (Resolugao-TCE n° 3550/2010)
SEPLAG (Poder Executivo), TCE, TCM, TJ, Assembleia
Legislativa do Estado e PGJ (no ambito de suas institui¢cdes):

* Atentem para a necessidade de dotar a estrutura de pessoal
de Tl do quantitativo de servidores efetivos necessario e com
capacitacao;

* Introduzam praticas voltadas a realizagao de auditorias de TI;
*Estimulem a adogao de um processo formal de

Gerenciamento de Projetos, garantindo recursos para a
capacitagao e certificacao dos servidores;
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3. Recomendacodes (Resolugao-TCE n° 3550/2010)
SEPLAG (Poder Executivo), TCE, TCM, TJ, Assembleia
Legislativa do Estado e PGJ (no ambito de suas institui¢cdes):

* Promovam ac¢des voltadas a implantacao e/ou
aperfeicoamento de gestao de niveis de servigo de TI;

* Envidem esforgos visando a implementacao de processo de
gestao de contratos de TI;

* Garantam a participacao da area de Tl no processo de
elaboracédo do orcamento da institui¢ao;

30
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4. Determinacoes (Resolucao-TCE n° 3550/2010)
SEPLAG:

* Oriente os 6rgaos/entidades do Poder Executivo, que nao
elaboraram o planejamento estratégico de Tl, que o realizem
conforme previsto na Resolugdo N° 01 de 11/06/2008;

* Defina o0 modelo de Tl para o Estado, e apds tal providéncia,
sejam adotadas as medidas para a realizagdo de concurso
publico, nos termos da Resolugéo
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4. Determinacoes (Resolucao-TCE n° 3550/2010)

SEPLAG, TCE, TCM, TJ, Assembleia Legislativa do Estado
e PGJ:

* Elaborem um cronograma para a realizacao das
recomendacgdes elencadas, dando ciéncia ao TCE para
monitoramento do andamento destas atividades.

32
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5. Acoes Previstas
* Execucao de auditorias em Governancga de TI;

* Acompanhamento permanente da evolugao da Governanca de
TI;

* Realizacdo de treinamentos sobre a Governanca de TI.
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5. Acoes Previstas

Orientagoes
(2)

Situacao de
GestaoTl

(1

Informacoes

Orie nta oe consolidadas
Resolucodes (6)

Dbjetivos
Alta Indicadores

Administracao o




=>4 TRIBUNAL DE CONTAS
(J DO ESTADO DO CEARA

130 Inspetoria de Controle Externo
auricio@tce.ce.gov.br
(85) 3218-6573

35



