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Objetivo Geral:

Realizar o controle externo da governanca de tecnologia da
informacao na Administracao Publica Estadual.
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Auditoria de Tecnologia da Informagao

Institucional (01/04/2011) TCE PROMOVE SEMINARIO GOVERNANGA DE TECNOLOGIA

. | DA INFORMACAO NA ADMINISTRACAO PUBLICA ESTADUAL = @
: O Tribunal de Contas do Estado do Ceara, TCE-CE, promovera o CONOSCO s
Objetivos Seminario Governanca de Tecnologia da Informacio na

Competéncias Administragdo Pablica Estadual.

Equipe

(17/03/2011) HACKERS INVADEM SITE DO GOVERNO DO CEARA
Trabalhos Realizados Os hackers responsaveis pela invasdo deixaram uma mensagem no
e e : : site. "O governo, e seus Servidores. Muito bons por sinal [sic]"
Fiscalizacdes
Resoluctes = -
(08/09/2010) TCU VE PROBLEMAS DE SEGURANCA DE INFORMAGCAO EM
Documentos 65% DOS ORGAOS PUIBLICOS

Relatdrio aprovado hoje pelo plenario do TCU (Tribunal de Contas

Legislacdo daﬂ Unido) apDnEa que 65% dos’c_’)rgﬁos publicos do p_afS, incluigdo os
2 | trés poderes, ndo tém uma politica de seguranca da informacéao
Federal adequada.

Estadual

(03/07/2010) GOVERNO LIBERA R$ 600 MILHOES PARA PROJETOS DE
INOVAGAO TECNOLOGICA
MP editada por Lula reduz carga tributaria para as areas
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1. Contextualizacao

1.1. Objetivo do levantamento: Coletar informacdes relevantes
sobre a Governanca de Tl em dezembro/2009 para subsidiar os
trabalhos futuros da Comissao Especial de Auditoria de
Tecnologia da Informacdo nas atividades de fiscalizacao da
gestao e do uso de recursos de TIC pela Administracao Publica

Estadual.

1.2. Publico-alvo: 58 orgaos/entidades que compdem a
Administracao Publica Estadual.
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1.3. Objetivos da “Governanca de TI”:

* Garantir que as acgbes de Tl estejam alinhadas com os
requisitos de negocio da instituicao;

* Medir o desempenho da area de TI, otimizar os recursos e
mitigar os riscos inerentes,;

* Gerenciar e controlar as iniciativas de Tl nas instituicoes, para
assegurar o retorno de investimentos e melhorias nos processos
organizacionais.
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1.4. Responsabilidade sobre a “Governanca de TI”:

* A governanca de Tl € de responsabilidade da alta administracao
das instituicoes.
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1.5. Areas abordadas na “Governanca de TI”:

* Planejamento Estrategico Institucional e de TI;
* Segurancga da Informacao;

* Processo de Desenvolvimento de Software;

* Estrutura de Pessoal de TI;

* Auditoria de TI;

* Geréncia de Projetos;

* Gerenciamento de Servicos;

* Processo de Gestao de Contratos de TlI;

* Processo Orcamentario de TI.
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1.6. Referéncia Técnica:
* NBR ISO/IEC 27002:2005 — Seguranca da Informacao;
* NBR ISO/IEC 15999-1:2007 — Gestao de Continuidade de

Negocios;
* NBR ISO/IEC 20000-1:2008 - ITIL;
* Cobit 4.1 — Governanca de TI;

* PMBOK.
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2. Principais Achados

* A situacao da Governanca de Tl na APE € precaria;
*Orgdos/entidades executam suas atividades sem planejamento;

* A seguranca da informacgao e o gerenciamento de servigos de
Tl encontram-se em situacao critica na APE;

* A estrutura de pessoal de Tl € bastante diversa;
*Ha baixa maturidade em Geréncia de Projetos e poucos

desenvolvem seus sistemas atraveés de processo de
desenvolvimento de software;
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* Nao ha processo formalizado de auditoria de TI;

* Em alguns orgaos/entidades o gestor de Tl nao participa da
elaboracao do orcamento e nao ha a pratica de designar

formalmente um gestor ou fiscal para acompanhar a execucgao
dos contratos de TI.
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2.1. Planejamento Estratégico Institucional e de TI:

Flanejamento Estratégico Institucional

43%
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Flanejamento Institucional de Tl
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2.2. Comité Diretivo na Instituicao que decide sobre a
priorizacao das acoes e investimentos de TlI:

= Sim(17)
= Nio(41)
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2.3. Seguranca da Informacao:

Penode Conicade do e R e S S
Arslis deiscos L ST S [N

Caioe deacesso i (N S S

Poltica para o uso de recursos de T mdveis *
Paltica de Seguranga o Informagd _ B
Clagsifica a informagéo _ B
Inwentéria de; harchwares, softwares _
Gestor ou area especifica de seguranca dainformagao _

Catrdedecrssoiiieo [

Cipinsde sequranga oachur) [ S
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2.4. Processo de Desenvolvimento de Software:

= Sim (8]
m Mo (50)
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2.5. Estrutura de Pessoal de TI

2.5.1. O Gestor de Tl da Instituicao é Servidor do Estado:

= Sim (35)
s MNao {23}

40%
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2.5.2. Quantidade de servidores da instituicao, terceirizados,
estagiarios e servidores do Estado cedidos de outras
instituicoes, que trabalham na area de TI:

Total 396 959 38 37

Média 6,83 16,53 0,66 0,64
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2.5.3. Pessoas Terceirizadas em Fungoes de Tl sem
Exercerem na Pratica Atividades Especificas da Area de TI
(trabalhando no setor de Tl da instituicao):

m Sim(12)
m Mo (46)
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2.6. Processo Formalizado de Auditoria de Tecnologia da
Informacao na Instituicao:

® Sim (4)
= MN3o (54)

3%
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2.7. Geréncia de Projetos

2.7.1. Processo formal de Gerenciamento de Projetos de TI
na Instituicao:

®m Sim(g)
= MN3o (49)
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2.8. Gerenciamento de Servicos de TlI:

Gerenciamento da Continuidscde

Gerenciamenta de Mudangas

Gerenciamento Financeiro

Gerenciamento da Capacidade

Acordos de Niveis de Servigo de Tl com fornecedores externos
Acordos de Miveis de Servico de Tl com usuarios
Gerenciamenta de IncidentesProblemas

Pesquisas de satisfagao

Porto gnicao de contata

M =i
Erio
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2.9. Gestor/fiscal designado formalmente para os contratos
de TI:

m Sim (35)
= Nio (23)

40%
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2.10. Participacao do Gestor de Tl na Elaboracao do
Orcamento da Instituicao:

® Sim (36)
= Nao (22)
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3. Recomendacoes (Resolucao-TCE n° 3550/2010)

CGE:
* Realize regularmente auditorias de TI; e/ou
* Promova acgoes para estimular a realizacao de auditorias nos

orgaos/entidades da Administracao Publica Estadual (Poder
Executivo).
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SEPLAG (no ambito dos orgaos/entidades do Poder
Executivo), TCE, TCM, TJ, Assembleia Legislativa do
Estado e PGJ (no ambito de suas instituicoes):

* Disseminem a importancia do planejamento estrategico;

* Orientem sobre a importancia e promova acoes acerca do
gerenciamento da seguranca da informacao (Dec. Est.
n°29.227 de 13/3/2008 - Politica de Seguranca da Informacao
de TIC);

* Estimulem a adocao de processo de desenvolvimento de
software;



=4 TRIBUNAL DE CONTAS
g s cou

* Atentem para a necessidade de dotar a estrutura de pessoal
de Tl do quantitativo de servidores efetivos necessario e com
capacitacao;

* Introduzam praticas voltadas a realizacao de auditorias de TI;

*Estimulem a adocao de um processo formal de
Gerenciamento de Projetos, garantindo recursos para a
capacitacao e certificacao dos servidores;

*Promovam acoes voltadas a implantacao e/ou
aperfeicoamento de gestao de niveis de servico de Tl;
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* Envidem esforcos visando a implementacao de processo de
gestao de contratos de Tl;

* Garantam a participacao da area de Tl no processo de
elaboracao do orcamento da instituicao;
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4. Determinacoes (Resolucao-TCE n° 3550/2010)

SEPLAG:

* Oriente os 6rgaos/entidades do Poder Executivo, que nao
elaboraram o planejamento estrategico de Tl, que o realizem
conforme previsto na Resolucao N° 01 de 11/06/2008;

* Defina o modelo de Tl para o Estado, e apoés tal providéncia,
sejam adotadas as medidas para a realizacao de concurso
publico, nos termos da Resolucao
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SEPLAG, TCE, TCM, TJ, Assembleia Legislativa do Estado
e PGJ:

* Elaborem um cronograma para a realizagao das
recomendacoes elencadas, dando ciéncia ao TCE para
monitoramento do andamento destas atividades.
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5. Acoes Previstas

* Execucao de auditorias em Governanca de Tl;

* Acompanhamento permanente da evolucao da Governanca de
Tl

* Realizacdo de treinamentos sobre a Governanca de TI.
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Comissao Especial de Auditoria
de Tecnologia da Informacao do TCE-CE

(85) 3218-6573
http://www.tce.ce.gov.br


mailto:ceati@tce.ce.gov.br
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